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LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTRO 2015 M. LIEPOS 2 D.
JSAKYMO NR. V-710 ,,DEL LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS SAUGOS POLITIKA IGYVENDINANCIU DOKUMENTU
PATVIRTINIMO*“ PAKEITIMO

2019 m. spalio 14 d. Nr. V-1150
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 43
straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, 8 punktu,

pakeiciu Lietuvos Respublikos Svietimo ir mokslo ministro 2015 m. liepos 2 d. jsakyma Nr. V-
710 ,,D¢l Lietuvos akademings elektroninés bibliotekos informacinés sistemos saugos politikg jgyvendinanciy
dokumenty patvirtinimo*:

1. pakei¢iu nurodytuoju jsakymu patvirtintas Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykles ir iSdéstau jas nauja redakcija
(pridedama);

2. pakei€iu nurodytuoju jsakymu patvirtinta Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos veiklos tgstinumo valdymo plang ir iSdéstau jj nauja redakcija (pridedama);

3. pakei¢iu nurodytuoju jsakymu patvirtintas Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos naudotojy administravimo taisykles ir iSdéstau jas nauja redakcija (pridedama).

Svietimo, mokslo ir sporto ministras Algirdas Monkevicius

SUDERINTA
Lietuvos Respublikos

Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
2019 m. liepos 1 d. rastu Nr. (4.2 E) 6K-424



PATVIRTINTA

Lietuvos Respublikos Svietimo ir mokslo ministro

2015 m. liepos 2 d. isakymu Nr. V-710

(Lietuvos Respublikos Svietimo, mokslo ir sporto ministro
2019 m. spalio 14 d. jsakymo Nr. V-1150

redakcija)

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos veiklos testinumo valdymo
plano tikslas —nustatyti Lietuvos akademinés elektroninés bibliotekos informacinés sistemos (toliau —eLABa)
valdytojo, tvarkytojy, duomeny valdymo ir saugos jgaliotiniy, administratoriy, naudotojy ir kity asmeny
jgaliojimus ir veiksmus, siekiant apsisaugoti nuo elektroniniy informacijos saugos ir kibernetiniy incidenty
(toliau — saugos incidenty) keliamy grésmiy arba likviduoti jy sukeltus padarinius eLABa duomenims bei
eLABa techninés ir programinés jrangos funkcionavimui.

2. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos veiklos testinumo valdymo
planas (toliau — Planas) parengtas vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy
apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*, Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo
istatymo jgyvendinimo®, Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 D¢l Techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimy patvirtinimo®, Lietuvos akademinés elektroninés bibliotekos informacinés
sistemos nuostatais ir Lietuvos akademinés elektroninés bibliotekos informacinés sistemos duomeny saugos
nuostatais, patvirtintais Lietuvos Respublikos Svietimo ir mokslo ministro 2006 m. liepos 14 d. jsakymu Nr.
ISAK-1506 ,,Dél Lietuvos akademinés elektroninés bibliotekos informacinés sistemos nuostaty ir Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos duomeny saugos nuostaty patvirtinimo®, ir kitais
teiseés aktais.

3. Planas jsigalioja nustacius vidutinio ar didesnio poveikio saugos incidenta, vadovaujantis
Nacionalinio kibernetiniy incidenty valdymo plane, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®,
nurodytais kriterijais.

4. Kibernetinius incidentus pavojingo incidento kategorijai turi teis¢ priskirti tik Nacionalinis
kibernetinio saugumo centras.
5. Nustacius, kad incidentas priskirtinas nereikSmingy saugos incidenty kategorijai, Sis

sprendziamas vadovaujantis Lietuvos akademinés elektroninés bibliotekos elektroninés informacijos ir
kibernetiniy saugos incidenty valdymo tvarka, numatyta Plano 2 priede.

6. Plane vartojamos sgvokos:

6.1. Konsorciumo informaciniy sistemy prieziiiros darbo grupés (toliau — KISP grupés) —
funkcinés tarnybos, skirtos eLABa eksploatacijos techninei prieziiirai vykdyti. | jy funkcijas jtraukiama
eLABa techninés ir programinés jrangos darbo stebésena, eksploataciniy problemy sprendimas, galimy
sutrikimy prevencija, institucijy administratoriy konsultavimas, bendryjy eLABa klasifikatoriy tvarkymas.
eLABa eksploatacijai uZztikrinti yra sukurti 2 techniniai centrai (po vieng Vilniaus universitete ir Kauno
technologijy universitete), savo darby sritj ir atsakomybe pasiskirst¢ eLABa posistemémis;

6.2.  kitos Plane vartojamos sagvokos suprantamos taip, kaip apibréZtos Plano 2 punkte nurodytuose ir
kituose saugy duomeny tvarkyma reglamentuojanciuose teisés aktuose.



7. Planas yra parengtas Vilniaus universiteto Informaciniy technologijy paslaugy centrui (toliau —
ITPC), esanc¢iam Saulétekio al. 9, Vilniuje, ir Kauno technologijos universiteto Informaciniy technologijy
departamentui (toliau — ITD), esanciam Studenty g. 48A, Kaune.

8. Siuo Planu nustatomi §ie informacinés sistemos veiklos testinumo tikslai:

8.1.  per metus informacinés sistemos prieinamumas turi buti uztikrintas ne maziau kaip 90 proc. laiko
darbo metu darbo dienomis;

8.2.  informacinés sistemos prieziiiros ir atstatymo darbai vykdomi darbo dienomis darbo valandomis,
iSskyrus atvejus, kai informacinés sistemos valdytojas priima sprendimg dél poreikio vykdyti veiklos
atstatymo darbus neatidéliotinai.

9. Ivykus ekstremalioms situacijoms, Sio Plano nuostatos galioja tiek, kiek neprieStarauja
nuostatoms, reglamentuojamoms Lietuvos Respublikos civilinés saugos istatyme ir ekstremaliyjy situacijy
valdymo planuose.

10.  Sprendimg dél Sio Plano aktyvavimo ir eLABa veiklos testinumg organizuojancios veiklos
testinumo valdymo grupés (toliau — Valdymo grupé) sukvietimo priima eLABa duomeny valdymo jgaliotinis.
11.  eLABanaudotojai, pastebéje eLABa veiklos sutrikimus, neveikiancias ar netinkamai veikiancias

duomeny saugos uztikrinimo priemones, turi nedelsdami apie tai pranesti savo darbo vietos administratoriui
arba darbo vieta administruojanciai tarnybai.

12.  Darbo vietos administratorius, priémes praneSimg apie saugos incidenta, patikrina aplinkybes ir
registruoja pranesimg saugos incidenty zurnale adresu http://darbai.labt.It/redmine bei nedelsdamas telefonu
praneSa pagrindiniam eLABa administratoriui.

13.  eLABa duomeny valdymo jgaliotinis:

13.1. jvertings saugos incidentg pagal vertinimo kriterijus priskiriant kategorijoms, numatytus Plano 3
priede, priima sprendimg dél tolesniy veiksmy atkuriant veiklos testinuma;

13.2. organizuoja iSteklius, reikalingus saugos incidenty padariniams Salinti;

13.3. informuoja valdytoja ir kitus tvarkytojus;

13.4. teikia informacijg suinteresuotiems asmenims ir Ziniasklaidai;

13.5. vykdo kitas Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme numatytas
pareigas ir funkcijas.

14. eLABa saugos jgaliotinis:

14.1.  organizuoja vidutinio ir didesnio poveikio saugos incidenty tyrima;

14.2. bendradarbiauja su kompetentingomis institucijomis, tirianiomis elektroniniy rysiy tinkly,
saugos ir kibernetinius incidentus ir neteisétas veiklas;

14.3. informuoja eLABa duomeny valdymo jgaliotinj apie incidento tyrimo eigg.

15.  Plano nuostaty vykdymas privalomas eLABa valdytojui ir visiems eLABa tvarkytojams, visiems
eLABa naudotojams, eLABa administratoriams, konsorciumo institucijy eLABa duomeny bei saugos
jgaliotiniams.

16. eLABa saugos jgaliotiniy, eLABa administratoriy ir kity eLABa naudotojy veiksmai bei
funkcijos, jvykus eLABa saugos incidentui, nurodyti Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos veiklos atkiirimo detaliajame plane (1 priedas) ir Lietuvos akademinés elektroninés
bibliotekos saugos ir kibernetiniy incidenty valdymo tvarkos apraSe (2 priedas).

17. eLABa veiklai atkurti reikalingy finansiniy ir kitokiy iStekliy poreikj, vadovaudamasis
konsorciumo valdybos ir visuotinio susirinkimo nutarimais, nustato eLABa duomeny valdymo igaliotinis, o
reikiamus iSteklius skiria eLABa valdytojas Lietuvos Respublikos §vietimo, mokslo ir sporto ministerija ir
eLABa vartotojai.

18. Laikoma, kad eLABa veikla yra atkurta, kai galima atlikti visus veiksmus PaieSkos portale,
Metaduomeny posisteméeje, Komplektavimo posisteméje, Naudotojy administravimo posistemeéje, El. objekty
ilgalaikio saugojimo posisteméje, Dokumenty sutapties nustatymo posisteméje, Statistikos ir ataskaity
formavimo posisteméje ir Administravimo posisteméje.

IT SKYRIUS
ORGANIZACINES NUOSTATOS

PIRMASIS SKIRSNIS



eLABa VEIKLOS TESTINUMO VALDYMO GRUPE

19.  eLABa veiklos tgstinuma organizuoja eLABa veiklos testinumo valdymo grupé (toliau —
Valdymo grupé).

20.  Valdymo grupés sudétis:

20.1.  Valdymo grupés vadovas — eLABa duomeny valdymo jgaliotinis;

20.2. Valdymo grupés nariai — KISP vadovai, eLABa saugos jgaliotinis ir kiti asmenys Valdymo
grupés vadovo sprendimu.

21.  Valdymo grupés vadova jam negalint atvykti, atostogy metu ar iSvykus pavaduoja pagal pareigas
pavaduojantis asmuo.

22.  Valdymo grup¢ atlieka Sias funkcijas:

22.1. analizuoja didelio poveikio ir pavojingy eLABa saugos incidenty atsiradimo priezastis, pasekmes
bei $iy priezasc¢iy Salinimo biidus;

22.2. analizuoja situacijg ir paprasta balsy dauguma priima sprendimus eLABa veiklos testinumo
valdymo klausimais;

22.3. koordinuoja, kaip atlickami Plano 1 priede (Lietuvos akademinés bibliotekos informacinés
sistemos veiklos atkiirimo detalusis planas) numatyti veiksmai,

22.4. prireikus, bendrauja su eLABa susijusiy informaciniy sistemy veiklos tg¢stinumo valdymo
grupémis;

22.5. prireikus, bendrauja su teisésaugos ir kitomis institucijomis, konsorciumo nariais ir kitomis
interesy grupémis;

22.6. ivykus didelio poveikio ir pavojingiems eLABa saugos incidentams, jvertina finansiniy ir kity
iStekliy, reikalingy eLABa veiklai atkurti, poreikj ir kontroliuoja, kaip jie naudojami;

22.7. prireikus, organizuoja eLABa duomeny ir jrangos fizing¢ sauga;

22.8. koordinuoja logistika (zmoniy, daikty, jrangos gabenimg ir jo organizavima);

22.9. prireikus organizuoja prekiy, paslaugy ir darby, reikalingy eLABa veiklai atkurti, jsigijima;

22.10. atlicka kitas Valdymo grupei pavestas funkcijas ir susijusius e[LABa duomeny valdymo
igaliotinio nurodymus.

23.  Valdymo grupé komunikuoja ne reciau kaip kartg per 4 valandas didelio poveikio saugos
incidento atveju ir ne reciau kaip kartg per dvideSimt keturias valandas — vidutinio poveikio incidento atveju.
Detalusis planas pateikiamas Plano 1 priede.

24.  SuvieSosios informacijos rengéjy ir skleidéjy atstovais bendrauja Valdymo grupés vadovas arba
Konsorciumo valdybos pirmininkas.

25.  Valdymo grupé organizuoja susirinkimg maziausiai karta per metus arba jvykus esminiams
pokycCiams.

26.  Kiti Valdymo grupés komunikavimo atvejai apraSomi Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos veiklos atkiirimo detaliajame plane (1 priedas).

27.  Saugos incidento sprendimo metu eLABa Valdymo grupés nariai bendrauja mobiliojo rysio
telefonais, elektroniniu pastu ir pagal galimybes kitomis sutartomis rySio priemonémis. Visi Valdymo grupés
nariai turi kity nariy mobiliojo rySio telefony numerius, elektroninio pasto adresus ir kity sutarty rysio
priemoniy identifikatorius (pagal galimybes).

ANTRASIS SKIRSNIS
eLABa VEIKLOS ATKURIMO GRUPE

28.  Ivykus didelio poveikio ir pavojingiems incidentams eLABa paslaugas atkuria informacinés
sistemos veiklos atkiirimo grupé (toliau — Atkiirimo grupé). Ivykus nereikSmingo ir vidutinio poveikio
incidentams — eLABa paslaugas atkuria KISP grupé.

29.  Atkiirimo grupés sudétis:

29.1. Atkiirimo grupés vadovas — techninio centro, kuriame jvyko incidentas, KISP grupés vadovas;

29.2. Atkiirimo grupés vadovo pavaduotojas — kito techninio centro, nei tas, kuriame jvyko incidentas,
vadovas;



29.3. Atkiirimo grupés nariai — eLABa pagrindinis, taikomosios programinés jrangos ir sisteminiai
administratoriai, kiti Vilniaus universiteto ir Kauno technologijos universiteto techniniy centry vadovy
paskirti darbuotojai.

30.  Atkurimo grupé atlieka Sias funkcijas:

30.1. organizuoja eLABa tarnybiniy sto¢iy veikimo atkiirima;

30.2. organizuoja eLABa kompiuteriy tinklo veikimo atktirima;

30.3. organizuoja eLABa elektroninés informacijos atkiirima;

30.4. organizuoja tinkamg eLABa taikomyjy programy veikimo atkiirima;

30.5. organizuoja darbo viety kompiuteriy veikimo ir prijungimo prie tinklo atkiirima;

30.6. atlieka kitas Atktirimo grupei pavestas funkcijas.

31.  Techniniy centry Atkiirimo grupiy varding sudétj ir kontakting informacijg tvirtina techniniy
centry vadovai.

32.  Atkurimo grupé renkasi techninio centro, kuriame jvyko saugos incidentas, vadovo, KISP grupés
vadovo, duomeny valdymo jgaliotinio arba eLABa saugos jgaliotinio sprendimu.

33.  Apie atkiirimo eigg Valdymo grupe¢ informuoja Atkiirimo grupés vadovas arba pavaduojantis
asmuo. Informuojama arba jvykdZzius sutartg veikla, arba jei nesutarta kitaip — toliau nustatytais terminais:

33.1. apie didelio poveikio incidenty valdymo bukle — ne véliau kaip per keturias valandas nuo jy
nustatymo ir ne rec¢iau kaip kas keturias valandas pateikiant atnaujintg informacija, iki incidentas suvaldomas
ar pasibaigia;

33.2. apie vidutinio poveikio incidenty valdymo biukle — ne véliau kaip per dvideSimt keturias valandas
nuo jy nustatymo ir ne reciau kaip kas dvideSimt keturias valandas pateikiant atnaujinta informacija, iki
incidentas suvaldomas ar pasibaigia;

33.3. apie didelio ar vidutinio poveikio incidenty suvaldymg ar pasibaigima — ne véliau kaip per
keturias valandas nuo jy suvaldymo ar pasibaigimo.

34. Papildomi Valdymo ir Atktarimo grupiy komunikavimo atvejai apraSomi Plano 1
priede.

35.  Apie atkiirimo eigg Valdymo grupe informuoja Atkiirimo grupés vadovas arba pavaduojantis
asmuo.

36.  Kiti Atkiirimo grupés komunikavimo atvejai aprasomi Plano 1 priede (Lietuvos akademingés
bibliotekos informacinés sistemos veiklos atkiirimo detalusis planas).

37. Saugos incidento metu eLABa Atkiirimo grupés nariai bendrauja mobiliojo rySio telefonais,
elektroniniu pastu ir pagal galimybes kitomis sutartomis rySio priemonémis. Visi Atklirimo grupés nariai turi
kity nariy mobiliojo rySio telefony numerius, elektroninio pasto adresus ir kity sutarty rySio priemoniy
identifikatorius (pagal galimybes). Prireikus Valdymo ir Atkiirimo grupés rengia bendrus susirinkimus.

TRECIASIS SKIRSNIS
REIKALAVIMAI, KELIAMI ATSARGINEMS PATALPOMS, NAUDOJAMOMS
INFORMACINES SISTEMOS VEIKLAI ATKURTI, [VYKUS ELEKTRONINES INFORMACIJOS
SAUGOS INCIDENTUI, ATSARGINIU PATALPU ADRESAI IR BUDAI, KAIP IKI JU NUVYKTI

38.  Salinant saugos incidento padarinius, eLABa veiklai atkurti prireikus gali biiti naudojamos
atsargines patalpos.

39.  Atsarginés patalpos atitinka eLABa saugaus elektroninés informacijos tvarkymo taisyklése
nurodytus reikalavimus.

40.  Atsarginéms patalpoms, naudojamoms eLABa veiklai atkurti incidento Salinimo metu, keliami
Sie reikalavimai:

40.1. patalpos turi buti atskirtos nuo bendrojo naudojimo patalpy;

40.2. patalpose turi buti jrengta langy ir dury fiziné apsauga;

40.3. patalpos privalo atitikti prieSgaisrinés saugos reikalavimus, jose turi biiti gaisro gesinimo
priemonés;

40.4. rysiy kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo prie jy ir pazeidimo;

40.5. privalo buti jgyvendintos jrangos gamintojo nustatytos techninés jrangos darbo salygos;

40.6. patalpose turi buti patikimas elektros energijos tiekimas per nenutrukstamo maitinimo Saltinius;



40.7. patalpose biitina duomeny perdavimo tinklo ir interneto rysio prieiga;

40.8. atsarginés patalpos turi atitikti ir kitus eLABa saugaus elektroninés informacijos tvarkymo
taisyklése ir pagrindinio tvarkytojo duomeny centro reglamente bei Tier Il lygio duomeny centrams taikomus
nurodytus reikalavimus.

41.  Atsarginiy patalpy adresai:

41.1. Vilniaus universiteto ITPC pastatui, esanCiam Saulétekio al. 9, Vilniuje, atsarginés patalpos yra
numatytos Kauno technologijos universiteto ITD pastate, esanciame Studenty g. 48A, Kaune;

41.2. Kauno technologijos universiteto ITD pastatui, esanCiame Studenty g. 48A, Kaune, atsarginés
patalpos yra numatytos Vilniaus universiteto ITPC pastate, esanc¢iam Saulétekio al. 9, Vilniuje.

42.  Nuvykimo ] atsargines patalpas organizaciniai principai ir biidai:

42.1.  Valdymo grupés uzsakymus darbuotojams ir technikai pervezti:

42.1.1. 18 Vilniaus universiteto ITPC patalpy ] atsargines organizuoja Vilniaus universiteto Turto
valdymo ir paslaugy centro Paslaugy skyrius;

42.1.2. 18 Kauno technologijos universiteto ITD patalpy j atsargines organizuoja Kauno technologijos
universiteto Paslaugy departamento Transporto grupé.

42.2. Veiklos testinumo Valdymo ir Atklirimo grupiy nariai, gave nurodyma vykti ] atsargines
patalpas, vyksta:

42.3. 1§ Vilniaus universiteto ITPC j Kauno technologijos universiteto ITD Vilniaus universiteto
organizuojamu transportu;

42.4. 18 Kauno technologijos universiteto ITD j Vilniaus universiteto ITPC Kauno technologijos
universiteto organizuojamu transportu;

42.5. esant biitinybei, darbuotojai atvyksta savo arba vieSuoju transportu:

42.6. vykstant i§ Vilniaus universiteto ITPC | Kauno technologijos universiteto ITD, Vilniaus
universiteto rektoriaus numatyta tvarka apmokamos biitinosios transporto islaidos;

42.7. vykstant i§ Kauno technologijos universiteto ITD j Vilniaus universiteto ITPC, Kauno
technologijos universiteto rektoriaus numatyta tvarka apmokamos biitinosios transporto islaidos.

KETVIRTASIS SKIRSNIS )
KIBERNETINIU INCIDENTU TYRIMAS IR ANALIZE

43.  eLABa kibernetiniy incidenty, kuriuos sprendZiant buvo priimtas sprendimas aktyvinti Plang,
tyrimas ir analizeé, tiek, kiek to nereglamentuoja Nacionalinis kibernetiniy incidenty valdymo planas,
patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, atlickami Plano 2 priede nustatyta tvarka.

44,  eLABa tvarkytojas, kurio rySiy ir informacingje sistemoje tirtas kibernetinis incidentas,
iSanalizaves ir jvertings visg informacija, susijusig su eLABa kibernetiniu incidentu, atliktus veiksmus ir
panaudotas priemones:

44.1. ne veliau kaip per trisdeSimt darbo dieny po eLABa kibernetinio incidento suvaldymo ar
pasibaigimo pateikia eLABa kibernetinio incidento analizés rezultatus Nacionaliniam kibernetinio saugumo
centrui prie Krasto apsaugos ministerijos ir kibernetinio saugumo informaciniame tinkle paskelbia
susistemintg ir aktualig nejslaptintg informacija apie eLABa kibernetinio incidento nustatyma ir suvaldyma;

44.2. imasi priemoniy, kad biity paSalintas rysiy ir informacinés sistemos pazeidZziamumas;

44.3. jvertinarySiy ir informacinés sistemos rizika ir atitikt] Vyriausybés nustatytiems organizaciniams
ir techniniams eLABa kibernetinio saugumo reikalavimams;

44 4. nustacius teisinio reglamentavimo spragas, pakei¢ia eLABa kibernetinio saugumo teisés aktus ir
(ar) inicijuoja kity institucijy priimty teisés akty pakeitimus.

45. eLABa tvarkytojai Nacionaliniam kibernetinio saugumo centrui prie KraSto apsaugos
ministerijos pateikia kibernetinio incidento tyrimo ataskaitg apie:

45.1. didelio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per keturias valandas nuo
Ju nustatymo ir ne reciau kaip kas keturias valandas atnaujinta informacija, iki kibernetinis incidentas
suvaldomas ar pasibaigia;



45.2. vidutinio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per dvideSimt keturias
valandas nuo jy nustatymo ir ne reciau kaip kas dvideSimt keturias valandas atnaujinta informacija, iki
kibernetinis incidentas suvaldomas ar pasibaigia;

45.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldyma ar pasibaigimg — ne véliau kaip
per keturias valandas nuo jy suvaldymo ar pasibaigimo.

46.  Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos teikiant didelio ar
vidutinio poveikio kibernetinio incidento tyrimo ataskaita nurodoma eLABa tvarkytojui zinoma informacija:

46.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio kategorija, nustatyta
pagal Nacionaliniame kibernetiniy incidenty valdymo plane, patvirtintame Lietuvos Respublikos Vyriausybés
2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,D¢l Nacionalinés kibernetinio saugumo strategijos patvirtinimo*,
nustatytus kriterijus;

46.2. rysiy ir informacinés sistemos, kurioje nustatytas kibernetinis incidentas, tipas (informaciné
sistema);

46.3. kibernetinio incidento veikimo trukmé;

46.4. kibernetinio incidento Saltinis;

46.5. kibernetinio incidento poZymiai;

46.6. kibernetinio incidento veikimo metodas;

46.7. galimos ir (ar) nustatytos kibernetinio incidento pasekmes;

46.8. kibernetinio incidento poveikio pasireiskimo (galimo iSplitimo) mastas;

46.9. kibernetinio incidento biisena (aktyvus, pasyvus);

46.10. priemonés, kuriomis kibernetinis incidentas nustatytas;

46.11. galimos ir (ar) taitkomos kibernetinio incidento valdymo priemonés;

46.12. tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo ataskaita.

III SKYRIUS
APRASOMOSIOS NUOSTATOS

47.  Plano ir susijusiy dokumenty saugojimo ir atnaujinimo nuostatos:

47.1. skaitmeninés Plano, duomeny centro projektinés dokumentacijos ir jsigytos jrangos pirkimo
sutar¢iy kopijos saugomos Vilniaus universiteto ir Kauno technologijos universiteto dokumenty valdymo
sistemose, o taip pat elektroninéje laikmenoje kartu su Planu ir atsarginémis kopijomis;

47.2. informacinés sistemos veiklai uztikrinti reikiamos informaciniy technologijy jrangos ir jos
parametry konfiglracijos sgrasai yra administruojami pagrindinio eLABa administratoriaus, saugomi
elektroninése laikmenose ir konfigiiracijos valdymo sistemos priemonémis bei yra nuolat atnaujinami
pasikeitimo atveju;

47.3. informacinés sistemos tvarkymui naudojamy patalpy bréziniai, Siose patalpose esancios elektros
jvado, kondicionavimo ir gesinimo jrangos iSdéstymo, taip pat archyviniy jrenginiy bei kamieninio
kompiuteriy tinklo fizinio ir loginio sujungimo schemos saugomos kartu su duomeny centro projektine
dokumentacija tam skirtoje eLABa tvarkytojo patalpoje;

47.4. duomeny saugykly infrastruktiiros schemos, tarnybiniy sto¢iy paskirties ir aplikacijy diegimo
schema, kompiuteriy tinklo schema, kompiuterinés technikos ir sisteminés programinés jrangos sgraSai ir
techniniai parametrai pateikti eLABa techniniame apraSyme (specifikacijoje) ir diegimo dokumentacijoje;

47.5. eLABa programinés jrangos laikmenos, reikalingos atktirimui, saugomos eLABa tvarkytojo
taikomosios programinés jrangos administratoriy, programinés jrangos kodui ir jo versionavimui skirtame
serveryje, o eLABa duomeny atsarginés kopijos — duomeny saugyklose;

47.6. Valdymo ir Atkiirimo grupiy nariy sgrasas su kontaktiniais duomenimis, leidzianciais pasiekti
Siuos asmenis bet kuriuo metu (mobiliyjy arba namy telefony numeriai ir gyvenamyjy viety adresai),
pateikiami $iy grupiy nariams elektroningje laikmenoje ir saugomi kartu su Planu;

47.7. Kontaktinius Valdymo ir Atkiirimo grupiy darbuotojy duomenis atnaujina eLABa tvarkytojo IT
pagalbos skyrius;

47.8. pagrinding Plano kopija tvarko ir saugo pagrindinis e[LLABa informacinés sistemos
administratorius, atsargines elektronines kopijas saugo KISP grupés vadovai, pagrindinio eLABa tvarkytojo
IT pagalbos vadovas ir eLABa saugos jgaliotinis;



47.9. Planas ir susij¢ dokumentai registruojami informacinés sistemos dokumentacijai
skirtoje byloje, atnaujinamoje pasikeistus dokumentacijos plano byly nomenklatiirai, dokumenty
saugojimo vietai ar atsakingiems asmenims.

48.  Nesant kurio nors eLABa sistemos administratoriaus, eLABa veiklg atkuria pavaduojantys
administratoriai ir specialistai, iSmanantys, kaip nustatyti:

48.1. eLABa tarnybiniy stociy saranka;

48.2. eLABa operaciniy sistemy sgranka;

48.3. eLABa kompiuteriy tinklo sgranka;

48.4. eLABa taikomosios programinés jrangos saranka.

49.  Reikiamos kompetencijos ir ziniy lygio aprasus bei darbo instrukcijas rengia, nuolat atnaujina ir
saugo eLABa sisteminiai administratoriai.

50.  Valdymo ir Atkiirimo grupiy nariy sgraSas su kontaktiniais duomenimis, leidzianciais pasiekti
Siuos asmenis bet kuriuo metu (mobiliyjy arba namy telefony numeriai ir gyvenamyjy viety adresai),
pateikiami $iy grupiy nariams ir saugomi kartu su Planu.

51.  Asmenys, susipazindami su Plano 49 punkte nurodytais dokumentais, neturi teisés jy atskleisti ir
privalo neaptarinéti su nesusijusiais asmenimis.

52.  Planas vieSai neskelbiamas. Su Siuo Planu dokumenty valdymo sistemos priemonémis
supazindinami eLABa administratoriai ir vidiniai eLABa naudotojai, tiesiogiai atsakingi uz Sio Plano
vykdyma. Atsakingy asmeny supazindinimg organizuoja informacings sistemos eLABa saugos jgaliotinis.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

53.  Plano veiksmingumas iSbandomas ne reciau kaip karta per metus.

54.  Pagal Valdymo ir Atkiirimo grupiy sumodeliuotg scenarijy simuliuojant sutarto poveikio saugos
incidentg iSbandymo metu aptariamas Plano veiksmingumas.

55.  Plano is$bandymo scenarijy, duomeny valdymo jgaliotinio nurodymu, rengia Atkiirimo grupé.

56.  Plano iSbandymo scenarijus suderinamas su Valdymo grupe ir kitais suinteresuotais asmenimis
pagal poreik].

57.  Plano iSbandymo scenarijy tvirtina eLABa duomeny valdymo jgaliotinis.

58.  Plano iSbandymag inicijuoja ir skelbia Valdymo grupés vadovas.

59.  Plano veiksmingumo iSbandyme dalyvauja Atktirimo grupés nariai, eLABa saugos jgaliotinis ir
Valdymo grupés nariai pagal poreikj.

60.  Nustatyta dieng imituojamos nenumatytos situacijos, kuriy metu atsakingi eLABa sisteminiai ir
taitkomosios programinés jrangos administratoriai atlieka biitinus tokiose situacijose veiksmus.

61.  Prireikus, j Plano veiksmingumo iSbandyma gali biiti pakviesti kiti darbuotojai, rangovy arba kity
organizacijy atstovai.

62.  Plano veiksmingumo iSbandymo metu Atkiirimo grupé iSanalizuoja galima (sumodeliuotg)
saugos incidenta, parengia Plano veiksmingumo iSbandymo ataskaitg (Plano 5 priedas).

63.  Ivykus Plano iSbandymui, Valdymo grupé numato papildomas prevencines ir rizikos valdymo
priemones.

64.  Visa informacija, gauta Plano veiksmingumo iSbandymo metu, perduodama eLABa saugos
jgaliotiniui ir eELABa duomeny valdymo jgaliotiniui.

65. Uz Plano veiksmingumo iSbandymo metu pastebéty trikumy Salinimg atsakingas Atkiirimo
grupés vadovas ir eLABa sistemos administratorius.

66.  ISbandzius Plana, atsizvelgiant | gautus rezultatus ir (arba) jvertinus rizikos veiksnius, atliekamas
Plano atnaujinimas.

67.  Atsizvelgiant | gautus Plano veiksmingumo iSbandymo rezultatus, Planas atitinkamai
tikslinamas.

68.  Plano veiksmingumo iSbandymo metu pastebéti triikumai Salinami, vadovaujantis operatyvumo,
veiksmingumo ir ekonomiSkumo principais.




Lietuvos akademinés elektroninés

bibliotekos informacinés sistemos veiklos tgstinumo

valdymo plano
1 priedas
LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS INFORMACINES SISTEMOS VEIKLOS ATKURIMO
DETALUSIS PLANAS
El: Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
1. |Nukent¢jo patalpos 1.1. Saugos incidento padariniy |1.1.1. Saugos incidento metu padarytos Zalos |Valdymo grupe, Atkiirimo
viename i§ techniniy |jvertinimas, priemoniy plano jvertinimas grupé
centry (dél gaisro, pavojui sustabdyti ir padarytai

gamtos reiskiniy ir kt.
pavojaus)

zalai likviduoti sudarymas ir
igyvendinimas

1.1.2. Jei yra nukentéjusiyjy, pirmosios
pagalbos suteikimas nukentéjusiems
darbuotojams, kiti veiksmai, kaip numatyta
darby saugos instrukcijoje

Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg

1.1.3. Priemoniy plano pavojui sustabdyti ir
padarytai zalai likviduoti sudarymas,
darbuotojy informavimas

Valdymo grupé, Atkiirimo
grupe

1.1.4. Padarytg zalg likviduojanciy darbuotojy
instruktavimas

Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg, Atklirimo grupés
vadovas, techninio centro
eLABa sisteminis
administratorius

1.1.5. Paslaugy negaunanciy padaliniy ir
organizacijy informavimas

Valdymo grupe, Atkiirimo
grupe

1.1.6. Saugos incidento metu padarytos Zalos
likvidavimas

Atkiirimo grupé, techninio
centro darbuotojas, atsakingas
uz darbuotojy saugg ir sveikata

1.2. Galimybiy dirbti nuotoliniu
budu ir pavaduojanciy

1.2.1. Darbuotojy, galin¢iy pavaduoti i$ kito
techninio centro arba dirbti nuotoliniu biidu 18
kity patalpy informavimas.

Valdymo grupe, Atktirimo
grupe




El: Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
darbuotojy nuotolinéje vietoje  |1.2.2. Darbuotojy, galinciy atlikti pareigas Valdymo grupé, Atkiirimo
instruktavimas nuotoliniu biidu, informavimas. grupé
1.3. Veiklos funkcijy atktirimo |1.3.1. VisiSko funkcijy atk@irimo vertinimas, |Valdymo grupé, Atktirimo
vertinimas susijusiy padaliniy ir organizacijy grupé

informavimas
2. |Gaisras 2.1. PrieSgaisrinés gelbéjimo 2.1.1. Jvykio vietos lokalizavimas Techninio centro darbuotojas,

tarnybos informavimas,
darbuotojy evakavimas, civilinés
saugos tarnybos informavimas

atsakingas uz darbuotojy sauga
ir sveikatg

2.1.2. Galimybiy evakuoti darbuotojus
nagrinéjimas

Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg, Valdymo grupé

2.1.3. Darbuotojy informavimas apie
evakuacija

Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg

2.1.4. Darbuotojy informavimas apie saugy
darba pavojaus zonoje

Valdymo grupé, Atkiirimo
grupe, techninio centro
darbuotojas, atsakingas uz
darbuotojy sauga ir sveikata

2.1.5. Saugos incidento metu padarytos zalos
jvertinimas

Valdymo grup¢, Atkiirimo
grupé

2.1.6. Padaryta Zalg likviduojanc¢iy darbuotojy
instruktavimas

Atkiirimo grupés vadovas,
sisteminis administratorius

2.1.6. Paslaugy negaunanciy padaliniy ir
organizacijy informavimas

Valdymo grupe, Atktirimo
grupe

2.1.8. Saugos incidento metu padarytos Zalos
likvidavimas

Atkiirimo grupé

2.2. Papildoma rizika kelianciy
faktoriy (elektra, vanduo)
pavojaus zonoje iSjungimas

2.2.1. Gaisro gesinimas ankstyvoje stadijoje,
jei yra rekomendacija dirbti pavojaus zonoje

Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg, Atklirimo grupé,
1Soriné tarnyba




tiekimo sutrikimai

sutrikimo priezas¢iy nustatymas

tiekimo tarnybos gavimas

El: Grésmeé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
2.3. Sutrikimy pasalinimas 2.3.1. Saugos incidento metu padarytos zalos |Atkiirimo grupé
likvidavimas
2.4. Veiklos funkcijy atkiirimo  |2.4.1. VisiSko funkcijy atkiirimo vertinimas, |Valdymo grupé, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé
informavimas
3.  |[Elektros energijos 3.1. Elektros energijos tickimo |3.1.1. Rekomendacijy i§ elektros energijos Techninio centro darbuotojas,

atsakingas uz darbuotojy sauga
ir sveikatg

3.1.2. Padarytos zalos jvertinimas

Atkiirimo grupés vadovas,
infrastrukttiros grupés
specialistas

3.1.3. Paslaugy negaunanciy padaliniy ir
organizacijy informavimas

Valdymo grupé, Atkiirimo
grupé

3.2. Darbuotojy instruktavimas

3.2.1. Zala likviduojan¢iy darbuotojy
instruktavimas

Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg, Atklirimo grupés
vadovas

3.3. Sutrikimy pasSalinimas

3.3.1. Tarnybiniy stociy, kitos techninés
Jrangos maitinimo elektros energijos
i§jungimas

Techninio centro darbuotojas,
atsakingas uz elektros tiekimo
sistemy prieZzilirg

3.3.2. Kreipimasis | elektros energijos tiekimo
tarnybg dél pavojaus trukmés ir sutrikimo
pasalinimo galimybiy

Techninio centro darbuotojas,
atsakingas uz elektros tiekimo
sistemy prieZzilirg

3.3.3. Padarytos Zalos likvidavimas

ISorin¢ elektros tinklo
prieziliros tarnyba, eLABa
sisteminis administratorius,
atsakingas uz elektros tiekimo
sistemy prieZziiira

3.4. Veiklos funkcijy atktirimo
vertinimas

3.4.1. Visisko funkcijy atkiirimo vertinimas,
susijusiy padaliniy ir organizacijy
informavimas

Valdymo grupe, Atkiirimo
grupe




sistemos sutrikimai

sistemos sutrikimo priezasciy
nustatymas

rekomendacijy i$ prieziiiros tarnybos gavimas

El: Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
4. |Oro kondicionavimo [4.1. Oro kondicionavimo 4.1.1. Prieziuros tarnybos informavimas, eLABa sisteminis

administratorius, techninio
centro darbuotojas, atsakingas
uz oro kondicionavimo
sistemos priezilirg

4.1.2. Padarytos zZalos jvertinimas

eLABa sisteminis
administratorius, techninio
centro darbuotojas, atsakingas
uz oro kondicionavimo
sistemos prieziiirg

4.2. Darbuotojy instruktavimas

4.2.1. Zala likviduojanéiy darbuotojy
instruktavimas

Valdymo grupé, Atkiirimo
grupe

4.2.2. Darbuotojy informavimas, jei darbas
esamose patalpose negali biiti tesiamas, darbo
kitose patalpose ir nuotoliniu biidu
organizavimas

Valdymo grupé, Atkiirimo
grupe

4.3. Sutrikimy paSalinimas

4.3.1. Tikslios kontrolés oro kondicionieriy /
Saldymo masinos pakartotinas jjungimas

Techninio centro darbuotojas,
atsakingas uz oro
kondicionavimo sistemos
prieziiirg

4.3.2. Kreipimasis ] prieZiiiros tarnyba del
pavojaus trukmes ir sutrikimo pasSalinimo
galimybiy

Techninio centro darbuotojas,
atsakingas uz oro
kondicionavimo sistemos
prieziiirg

4.3.3. Padarytos Zalos likvidavimas (jrangos
remontas, pakaitinés jrangos jsigijimas ar
nuomas)

Atkiirimo grupé, techninio
centro darbuotojas, atsakingas
uz oro kondicionavimo
sistemos priezilira, iSoriné
prieziiiros tarnyba




El: Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
4.4. Veiklos funkcijy atkiirimo  |4.4.1. VisiSko funkcijy atktirimo vertinimas, |Valdymo grupé, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé

informavimas
5. |Vandentiekio, nuoteky|5.1. Vandentiekio nuoteky ir/  |5.1.1. Paslaugy teikéjy rekomendacijy eLABa sisteminis
ir Sildymo sistemy arba Sildymo paslaugy teikéjy |gavimas administratorius, techninio
sutrikimai informavimas centro darbuotojas, atsakingas
uz vandentiekio, nuoteky ir
Sildymo sistemy priezilirg
5.2. Sutrikimo $alinimo 5.2.1. Darbuotojy informavimas, jei darbas | Valdymo grupé¢, Atkiirimo
prognozés skelbimas esamose patalpose negali biiti tesiamas grupe
5.2.2. Paslaugy negaunanciy padaliniy ir Valdymo grupé, Atkiirimo
organizacijy informavimas grupe
5.2.3. Darbo kitose patalpose ir nuotoliniu Atkiirimo grupé
budu organizavimas
5.3. Sutrikimy paSalinimas 5.3.1. Padarytos zalos likvidavimas Atkiirimo grupé, techninio
centro darbuotojas, atsakingas
uz vandentiekio, nuoteky ir
Sildymo sistemy prieziiira,
iSoriné prieziliros tarnyba
5.4. Veiklos funkcijy atktirimo  |5.4.1. Visisko funkcijy atkiirimo vertinimas, |Valdymo grupe, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupe
informavimas
6. |Telekomunikacijy 6.1. Telekomunikacijy tinkly 6.1.1. Techninio centro vadovo ir susijusiy Atkiirimo grupés

tinkly sutrikimas

sutrikimo priezas¢iy nustatymas

tiekéjy informavimas

telekomunikacijy tinkly
atsakingas specialistas, iSorin¢
tarnyba

6.1.2. Sprendimo dél kity tvarkytojy incidenty
reagavimo grupiy (CERT) informavimo
priémimas, informavimas

Valdymo grupe, Atkiirimo
grupe

6.1.3. Atsakingy kibernetinius incidentus
valdanciy ir tirian¢iy institucijy informavimas

Valdymo grupe, Atkiirimo
grupe




El: Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
6.1.4. Paslaugy negaunanciy padaliniy ir Valdymo grupé, Atkiirimo
organizacijy informavimas grupé

6.2. Telekomunikacijy tinkly 6.2.1. Alternatyviy rysiy organizavimo Atktirimo grupés
sutrikimo Salinimas poreikio ir galimybiy vertinimas, pakaitinés |telekomunikacijy tinkly
jrangos nuoma ar jsigijimas atsakingas specialistas, iSoriné
tarnyba
6.2.2. Saugos incidento pasekmiy Atkiirimo grupés
likvidavimas telekomunikacijy tinkly
atsakingas specialistas, iSorin¢
tarnyba
6.3. Veiklos funkcijy atktirimo  |6.3.1. Visisko funkcijy atkiirimo vertinimas, |Valdymo grupe, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé
informavimas, incidento tyrimas
7.  |Pagrindiniy tarnybiniy |7.1. Pazeisty tarnybiniy sto¢iy  |7.1.1. Sistemy savininky informavimas Atkiirimo grupés vadovas,

stoCiy sugadinimas ir
(ar) praradimas

nustatymas

Atkiirimo grupé (specialistai)

7.1.2. Atsakingy kibernetinius incidentus
valdanciy ir tirian¢iy institucijy informavimas

Valdymo grupe, Atktirimo
grupé

7.1.3. Paslaugy negaunanciy padaliniy ir
organizacijy informavimas

Valdymo grupe, Atkiirimo
grupe

7.1.4. Pazeisty stoCiy teikiamy paslaugy
atklirimas kitose patalpose

Atkiirimo grupés vadovas,
Atkiirimo grupé (specialistai)

7.2. Informacijos saugos
priemoniy plano sudarymas ir
lgyvendinimas

7.2.1. Zala likviduojanéiy darbuotojy
instruktavimas

Atkiirimo grupés vadovas

7.2.2. Minimalios apimties paslaugy
atklirimas

Atkiirimo grupés vadovas,
Valdymo grupé, atsakingas

administratorius
7.2.3. Zalos jvertinimas, veiklos atkirimo Atkiirimo grupés vadovas,
samatos sudarymas Valdymo grupé




Eil.
Nr.

Grésmeé

Pirminiai veiksmai

Pasekmiy likvidavimo veiksmai

Atsakingi vykdytojai

7.2.4. Zalos padariniy likvidavimas

Atkairimo grupé, atsakingas
sisteminis administratorius

7.3. Veiklos funkcijy atktirimo
vertinimas

7.3.1. Visisko funkcijy atkiirimo vertinimas,
susijusiy padaliniy ir organizacijy
informavimas, incidento tyrimas

Valdymo grupe, Atkairimo
grupe

8.  [Pavojingas (jtartinas) |[8.1.Teisésaugos informavimas |8.1.1. Techninio centro apsaugos tarnybos Radin;j aptikes darbuotojas,
radinys, teroristiné informavimas techninio centro darbuotojas,
veikla atsakingas uz darbuotojy sauga

ir sveikatg
8.1.2. Poreikio evakuoti darbuotojus i$ Techninio centro darbuotojas,
patalpy vertinimas atsakingas uz darbuotojy sauga
ir sveikatg
8.2. Darbuotojy evakavimas 8.2.1. Darbuotojy informavimas apie Techninio centro darbuotojas,
evakuacija atsakingas uz darbuotojy sauga
ir sveikatg
8.3. Patalpy uzrakinimas 8.3.1. Teisésaugos nurodymy vykdymas Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg
8.4. Teisésaugos nurodymy 8.4.1. Darbuotojy informavimas apie Atkiirimo grupés vadovas
vykdymas nurodymy vykdyma
8.5. Veiksmai i$laisvinus 8.5.1. Padarytos Zalos jvertinimas [Soriné tarnyba, Atkiirimo
uzgrobtas patalpas grup¢, Valdymo grupé
8.5.2. Padarytos Zalos likvidavimo priemoniy |Atkiirimo grupé, Valdymo
plano sudarymas, paskelbimas, vykdymas grupe
8.5.3. Zalg likviduojan¢iy darbuotojy Atkiirimo grupés vadovas
instruktavimas
8.6. Veiklos funkcijy atkirimo  |8.6.1. Visisko funkcijy atkiirimo vertinimas, |Valdymo grupe¢, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé
informavimas
9. |Nepasiekiami 9.1. Saugos incidento rizikos 9.1.1. Veiksmai pagal darby saugos Atkiirimo grupés vadovas,

darbuotojai (dél

sveikatos sutrikimy,

jvertinimas

instrukcijas

eLABa saugos jgaliotinis,
techninio centro darbuotojas,




El: Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
stichiniy nelaimiy ir atsakingas uz darbuotojy sauga
nelaimingy atsitikimy) ir sveikatg

9.2. Pavaduojanc¢iy asmeny 9.2.1. Informacijos prieigos ribojimas, eLABa naudotojy teisiy
instruktavimas pakaitinio / pavaduojancio darbuotojo administratorius, Atkiirimo
skyrimas. grupé
9.2.2. Trukstamy darbuotojy paieska ir Nukentéjusio padalinio
priémimas j darbg vadovas, Atkiirimo grupés
vadovas
9.3. Veiklos funkcijy atkirimo  9.3.1. Vertinama, ar visskai atkurtos funkcijos | Valdymo grupe, Atkiirimo
vertinimas nukentéjusiame centre grupé
10. |Institucijos duomeny |[10.1. PaZeisto komponento 10.1.1. Incidenty reagavimo grupiy (CERT)  |Atkiirimo grupe, atsakingas uz

vagyste

izoliavimas

informavimas, pazeisty komponenty ir tinklo
segmenty izoliavimas

pazeista segmentg
administratorius

10.1.2. Visuomenés ir duomeny subjekty,
Valstybinés duomeny apsaugos inspekcijos ir
Nacionalinio kibernetinio saugumo centro prie
KAM informavimas

Atkiirimo grupés vadovas,
eLABa saugos jgaliotinis

10.1.3. Duomeny atstatymas, incidento
tyrimas, kity incidento pasekmiy likvidavimas

Atktirimo grupé

10.2. Informacijos saugos
priemoniy plano sudarymas ir
ljgyvendinimas

10.2.1. Veiklos atkiirimo samatos sudarymas

Atkiirimo grupe¢, eLABa saugos
]galiotinis

10.3. Veiklos funkcijy atkiirimo
vertinimas

10.3.1. Vertinama, ar visiSkai atkurtos
funkcijos nukentéjusioje institucijoje

Valdymo grup¢, Atkiirimo
grupe




Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos
veiklos testinumo valdymo plano
2 priedas

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS ELEKTRONINES
INFORMACIJOS IR KIBERNETINIU SAUGOS INCIDENTU VALDYMO IR TYRIMO
TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos elektroninés informacijos ir kibernetiniy saugos
incidenty valdymo ir tyrimo tvarkos aprasas (toliau — ApraSas) reglamentuoja Lietuvos akademinés
elektroninés bibliotekos informacinés sistemos (toliau — eLLABa) naudotojy, valdytojo ir tvarkytojy darbuotojy
veiksmus, jvykus elektroninés informacijos ir kibernetiniams saugos incidentams (toliau — saugos incidentai)
ir jy sprendimo bei tyrimo tvarka.

II SKYRIUS
PRANESIMU APIE SAUGOS INCIDENTUS REGISTRAVIMAS IR NEATIDELIOTINI SAUGOS
INCIDENTU PLETROS SUSTABDYMO VEIKSMAI

2. eLABa naudotojas apie saugos incidentus nedelsdamas pranesa savo institucijos eLABa darbo
viety administratoriui.

3. eLABa darbo viety administratorius pranesa institucijos eLABa saugos jgaliotiniui.

4. Institucijos eLABa saugos jgaliotinis, vadovaudamasis Incidenty klasifikacija ir veiklos atkiirimo
terminais (Plano 3 priedas), vertina saugos incidentg ir, pasitvirtinus jtarimui dél saugos incidento, pranesa
eLABa pagrindiniam tvarkytojui IT pagalbos telefonu (8 5) 236 6200 darbo valandomis ir elektroniniu pastu
pagalba@vu.lt ne darbo valandomis.

5. Gautas praneSimas apie saugos incidentg registruojamas adresu https://darbai.labt.lt/redmine
skiltyje ,,eLABa incidentai® ir priskiriamas eLABa pagrindiniam administratoriui ir eLABa sistemos
administratoriui spresti, informacinés sistemos priezitirg vykdancio padalinio vadovui ir informacinés
sistemos eLLABa saugos jgaliotiniui stebéti.

6. Pagrindinis eLABa administratorius jvykus saugos incidentui:

6.1. atsizvelgdamas j veiklos testinumo detaliajame plane nustatytg poreikj informuoja kitus
atsakingus asmenis;

6.2. kartu su eLABa administratoriais organizuoja saugos incidenty plétros stabdymo veiksmus;

6.3. kartu su konsorciumo informaciniy sistemy priezitiros darbo grupe (toliau — KISP grupé¢)
sprendZia saugos incidentus;

6.4. jei kitaip nenuspresta, organizuoja veiklos atstatymo po saugos incidenty veikla;

6.5. kartu su KISP grupe renka medZiagg tirtiniems saugos incidentams;

6.6. informuoja atsakingus asmenis apie veiklos atstatymo eiga;

6.7. pagal poreikj eskaluoja saugos incidento kategorija;

6.8. registruoja informacijg apie saugos incidento aplinkybes ir jo sprendima IT pagalbos
informacinéje sistemoje (prie praneSimo apie incidenta);

6.9. 18sprendus saugos incidentg, pateikia iSvada tiesioginiam vadovui ir eLABa saugos jgaliotiniui
Ziniai;

6.10. priémus sprendimg saugos incidentg uzdaryti, informuoja pranesusj naudotoja;

6.11. iSsprendus saugos incidentg, rengia rizikos mazinimo prevenciniy priemoniy plang;

6.12. vykdo jgalioty asmeny nurodymus.

7. eLABa saugos jgaliotinis:

7.1. nustato pradine saugos incidento kategorija;

7.2. stebi saugos incidenty Salinima;

7.3. organizuoja saugos incidenty tyrima;




7.4. teikia nurodymus KISP grupé ir incidenty reagavimo grupéms (CERT) dél tyrimui reikalingos
medziagos pateikimo;

7.5. renka tyrimui reikalingg medziaga;

7.6. bendradarbiauja su incidenty reagavimo grupémis (CERT) ir kompetentingomis institucijomis,
tirian¢iomis elektroniniy rysiy tinkly, informacijos saugos ir kibernetinius incidentus bei neteisétas veiklas;

7.7. informuoja eLABa duomeny valdymo jgaliotinj apie saugos incidento tyrimo eiga;

7.8. teikia eLABa duomeny valdymo jgaliotiniui i§vadg dél prevenciniy priemoniy plano
pakankamumo;

7.9. incidenty registracijos informacingje sistemoje pateikia tyrimo metu nustatytg informacijg ir
uzdaro saugos incidenta, kai §is iSsprendziamas;

7.10. konsultuoja tiriant saugos incidentus kitus eLABa administratorius ir eLABa vidaus
naudotojus.

8. [Itares neteiseta veikla, pazeidziancig ar neiSvengiamai pazeisian¢ig informacinés sistemos sauga,
eLABa saugos jgaliotinis apie tai pranesa eLABa duomeny valdymo jgaliotiniui ir kompetentingoms
institucijoms, tirian¢ioms elektroniniy rySiy tinkly, informacijos saugos ir kibernetinius incidentus,
neteisétas veiklas, susijusias su saugos incidentais.

III SKYRIUS
SAUGOS INCIDENTU TYRIMAS

9. NereikSmingo poveikio saugos incidenty tyrimai neatlickami ir analizé
Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos neteikiama. Tokiu
atveju eLABa sistemos administratorius registruoja informacijg apie saugos incidento aplinkybes ir
jo sprendimg adresu https://darbai.labt.lt/redmine skiltyje ,,eLABa incidentai ir pateikia su iSvada
pagrindiniam eLABa administratoriui bei eLABa saugos jgaliotiniui Ziniai.

10. Nereik§mingo poveikio eLABa incidenty sprendima sistemoje uzbaigia tiesioginis
padalinio, prizidirin¢io informacing sistemg arba eLABa incidento paveikta eLABa veikti biiting
infrastruktura, vadovas.

11. eLABa saugos jgaliotinis turi teis¢ priimti sprendimg tirti sprendZiamg arba
papildomai tirti jau iSspresta nereik§mingo poveikio saugos incidenta.
12. eLABa saugos jgaliotinis, nustates aplinkybes, dél kuriy saugos incidentas gali

turéti didesniy, nei manyta, padariniy, arba nustates, kad saugos incidento padariniai neatitinka
numatyty kriterijy, turi teise perkvalifikuoti saugos incidentg j kita kategorija.

13. Tiriant informacinés sistemos saugos incidentus, eLABa saugos jgaliotinis turi
teis¢ gauti informacijg i§ visy veiklos testinumo atstatyme dalyvavusiy ir kity galin¢iy turéti
reikiamos informacijos darbuotojy bei tvarkytojy incidenty reagavimo grupiy (CERT).

14. Vidutinio ir didesnio poveikio saugos incidenty tyrimas:

14.1. saugos incidentams tirti gali biiti sudaromos specializuotos incidenty tyrimo
grupés (toliau — Tyrimo grupe);

14.2. Tyrimo grupés narius eL ABa saugos jgaliotinio siilymu skiria techniniy centry ir,
poreikiui esant, kity tvarkytojy vadovai,

14.3. Tyrimo grupei vadovauja eLABa saugos jgaliotinis.

15. Siekdamas nustatyti saugos incidento aplinkybes, priezastis ir asmenis, dél kuriy

galbiit neteisety veiksmy ivyko saugos incidentas, eLABa saugos igaliotinis Tyrimo grupés nariams
skiria saugos incidento tyrimo uzduotis.

16. Tyrimo grupés nariai turi teise:

16.1. apzitreti saugos incidento vieta;

16.2. apklausti su saugos incidentu galimai susijusius eLLABa naudotojus;
16.3. susipazinti su saugos incidento tyrimui reikalingais dokumentais;
16.4. priimti sprendimg dél saugos incidento kategorijos keitimo;

16.5. priima sprendimg dél incidento rizikos mazinimo plano tinkamumo;
16.6. gauti kita, su saugos incidentu susijusig informacija.

17. Tyrimo grupé:



17.1. vadovaudamasi surinkta tyrimo medziaga, suraSo saugos incidento tyrimo iSvada,
kurioje iSdésto saugos incidento aplinkybes, priezastis ir jas pagrindziancius jrodymus, taip pat
nurodo asmenis, dél kuriy neteisétos veiklos jvyko saugos incidentas, ir §iuos duomenis teikia eLABa
duomeny saugos jgaliotiniui;

17.2. vadovaudamasi Lietuvos akademinés elektroninés bibliotekos informacinés
sistemos duomeny saugos nuostatais ir kitais saugos dokumentais pagal savo kompetencija dalyvauja
eLABa veiklos testinumo atkiirimo veiklose;

17.3. Valdymo grupés vadovo sprendimu bendradarbiauja su zalg likviduojan¢iomis
specialiosiomis tarnybomis ir kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy
tinkly, informacijos saugos ir kibernetinius incidentus, neteisétas veiklas, susijusias su saugos
incidentais;

17.4. atsizvelgdama ] saugos incidento padarinius, atliecka liekamosios rizikos
vertinima;
17.5. atsizvelgdama j saugos incidento priezastis ir jo padarinius, prireikus nedelsdama

rengia Lietuvos akademinés elektroninés bibliotekos informacinés sistemos veiklos testinumo
valdymo plano ar kity eLABa saugos politika jgyvendinanc¢iy dokumenty pakeitimo ar papildymo
projekta.

18. Saugos incidenty registracijos Zurnale nurodoma, kada saugos incidentas
iSsprestas ir kas padaryta atstatant veikla.
19. Tyrimo ataskaitoje turi biiti pateikta bent $i informacija: saugos incidento vieta,

grésmes kodas, saugos incidento apraSymas, pradzia (data ir laikas), pabaiga (data ir laikas), tyrimg
vykdziusiy darbuotojy duomenys.

20. Surinkes tyrimo medziagg, eLABa saugos jgaliotinis pateikia apibendrinancia
iSvada, priima sprendima dél saugos incidento tyrimo pabaigos ir informuoja eLABa duomeny
valdymo jgaliotinj.

21. Saugos incidenty registracijos zurnalo iSraSas, tyrimo medZiaga ir tyrimy
ataskaitos pateikiami eLABa valdytojui arba pagrindiniam eLLABa tvarkytojui pareikalavus, atitikties
ir rizikos vertinimams vykdyti bei kitais LR jstatymy numatytais atvejais.

22. Saugos incidenty Zurnalo ir tyrimy medziaga saugoma ne trumpiau kaip 1 metus
nereikSmingo bei vidutinio poveikio saugos incidentams ir 3 metus didelio poveikio bei pavojingiems
saugos incidentams, po ko gali biiti naikinama per 3 ménesius pasibaigus kalendoriniams saugojimo
termino metams.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS
23. Si tvarka skelbiama ta pacia tvarka kaip ir kiti informacinés sistemos dokumentai.
24. Asmenys, dé¢l kuriy neteiséty veiksmy ar neveikimo jvyko saugos incidentas,

atsako teiseés akty nustatyta tvarka.




Lietuvos akademinés elektroninés

bibliotekos informacinés sistemos

veiklos testinumo valdymo plano

3 priedas

INCIDENTU KLASIFIKACIJA IR VEIKLOS ATKURIMO TERMINAI

I. KRITERIJAI, KURIAIS VADOVAUJANTIS SAUGOS INCIDENTAI PRISKIRIAMI
KATEGORIJOMS
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II. VEIKLOS ATKURIMO TERMINAI
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Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos
veiklos testinumo valdymo plano

4 priedas

VEIKLOS ATKURIMO PRIORITETAI

1. PIRMAS PRIORITETAS: INFRASTRUKTUROS ATKURIMAS

1131: lS{::::il;;mpintas Infrastruktiiros sistema
1. |1 Fiziné sauga
2. |12 Elektros maitinimas
3. |13 Saldymas
4 14 Kompiuteriu tinklas ir“susijusios paslaugos (virtualus privatus
tinklas (VPN), telefonija)
5. |15 Duomeny saugyklos
6. |16 Serveriai
7. |17 Duomeny kopijavimo ir atklirimo sistema
8. |18 Duomeny bazés
9. |19 Sisteminio elektroninio pasSto paslauga

2. ANTRAS PRIORITETAS: PRIORITETINIU PASLAUGU ATKURIMAS

Eil. | Sutrumpintas Paslauga Priklauso nuo
Nr. kodas
1. | Pl eLABa aplikacijy, paieSkos varty programine I1-19
Jranga*
2. | P2 eLABa apkrovos paskirstymo programing¢ jranga, I1-18
eLABa svetainé*
3. |P3 eLABa administratoriy darbo vietos 11-12, 14
4. | P4 eLABa Valdymo ir Atkiirimo grupiy nariy darbo 11-12, 14
vietos

* Pastaba: paslaugos laikomos atkurtos minimalia konfigiiracija, kai veikia sistemos eLABa naudotojy
aplikacijos P1 (be ataskaity) ir informacinés sistemos svetainé P2 (be ataskaity).




Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos
veiklos testinumo valdymo plano
5 priedas

VEIKSMINGUMO ISBANDYMO ATASKAITA

Plano isbandymo dalyviai:

(data, dokumento numeris)

Scenarijaus apibiidinimas:

Paslaugos ir sistemos, kuriuos paveiké scenarijus:

Isbandymo valdymo eiga:

Nustatyti trikumai:

Pasitilymai keisti arba papildyti Plana:

eLABa saugos jgaliotinis

Atkiirimo grupes vadovas

Valdymo grupés vadovas

(parasas)

(vardas, pavarde)

(vardas, pavarde)

(paraSas)

(vardas, pavard¢)

(parasas)




