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LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTRO 2015 M. LIEPOS 2 D.
JSAKYMO NR. V-710 ,,DEL LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS SAUGOS POLITIKA IGYVENDINANCIU DOKUMENTU
PATVIRTINIMO*“ PAKEITIMO

2019 m. spalio 14 d. Nr. V-1150
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 43
straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, 8 punktu,

pakeiciu Lietuvos Respublikos Svietimo ir mokslo ministro 2015 m. liepos 2 d. jsakyma Nr. V-
710 ,,D¢l Lietuvos akademings elektroninés bibliotekos informacinés sistemos saugos politikg jgyvendinanciy
dokumenty patvirtinimo*:

1. pakei¢iu nurodytuoju jsakymu patvirtintas Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykles ir iSdéstau jas nauja redakcija
(pridedama);

2. pakei€iu nurodytuoju jsakymu patvirtinta Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos veiklos tgstinumo valdymo plang ir iSdéstau jj nauja redakcija (pridedama);

3. pakei¢iu nurodytuoju jsakymu patvirtintas Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos naudotojy administravimo taisykles ir iSdéstau jas nauja redakcija (pridedama).

Svietimo, mokslo ir sporto ministras Algirdas Monkevicius

SUDERINTA
Lietuvos Respublikos

Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
2019 m. liepos 1 d. rastu Nr. (4.2 E) 6K-424



PATVIRTINTA

Lietuvos Respublikos Svietimo ir mokslo ministro

2015 m. liepos 2 d. jsakymu Nr. V-710

(Lietuvos Respublikos Svietimo, mokslo ir sporto ministro
2019 m. spalio 14 d. jsakymo Nr. V-1150

redakcija)

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos naudotojy administravimo
taisyklés (toliau — Naudotojy administravimo taisyklés) reglamentuoja Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos (toliau — eLABa) naudotojy jgaliojimus, teises, pareigas, jy supazindinimo
su saugos dokumentais tvarkg ir saugaus sistemoje tvarkomy duomeny teikimo sistemos naudotojams
kontrolés tvarka.

2. Naudotojy administravimo taisyklés taikomos visiems eLLABa naudotojams ir eLABa
administratoriams.

3. eLABa naudotojai ir eLABa administratoriai turi turéti tik tiek pri¢jimo prie duomeny teisiy, kiek
tai biitina jy tiesioginei veiklai vykdyti.

4. Naudotojy administravimo taisyklés parengtos, vadovaujantis Bendryjy elektroninés
informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209
,Dél Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimo Nr. 8§18 ,,Dé¢l nacionalinés
kibernetinio saugumo strategijos patvirtinimo* pakeitimo*, Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-
832 ,,D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®, Lietuvos akademinés
elektroninés bibliotekos informacinés sistemos nuostatais ir Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos duomeny saugos nuostatais, patvirtintais Lietuvos Respublikos S$vietimo ir mokslo
ministro 2006 m. liepos 14 d. jsakymu Nr. ISAK-1506 ,,D¢l Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos nuostaty ir Lietuvos akademinés elektroninés bibliotekos informacinés sistemos
duomeny saugos nuostaty patvirtinimo* (toliau — Duomeny saugos nuostatai), ir kitais teisés aktais.

5. Naudotojy administravimo taisyklése vartojamos savokos ir sutrumpinimai:

5.1. Metaduomenys — duomenys apie duomenis. Struktiirizuotas eLABa saugomo el. objekto savybiy
apraSymas naudojant tam tikrus bibliografinio apraso formatus (MARC21, Dublin Core; TEI Header 5 ir kt.);

5.2. elektroniniy teziy ir disertacijy duomeny bazé (toliau — ETD) — duomeny bazé, skirta kaupti
Lietuvos mokslo ir studijy institucijy tvirtinamus studijy baigiamuosius darbus, daktaro disertacijas ir jy
santraukas ir tvarkyti jy metaduomenis;

5.3.  mokslo ir studijy institucijy publikacijy duomeny bazé (toliau — PDB) — duomeny baze, skirta
kaupti Lietuvos mokslo ir studijy institucijy déstytojy, mokslo darbuotojy ir studenty paskelbtas publikacijas
ir tvarkyti jy metaduomenis;

5.4. elektroniniy dokumenty sutapties nustatymo sistema (toliau - ESAS) — eLABa posistem¢, skirta
dokumenty panasumui nustatyti ir plagiato kontrolés funkcijai vykdyti;

5.5. kitos Naudotojy administravimo taisyklése vartojamos sgvokos suprantamos taip, kaip apibréztos
Lietuvos akademinés elektroninés bibliotekos informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisyklése ir Naudotojy administravimo taisykliy 4 punkte nurodytuose teisés aktuose.



II SKYRIUS

eLABa NAUDOTOJU IR ADMINISTRATORIU IGALIOJIMAI TEISES IR PAREIGOS

6. eLABa naudotojai gali naudotis tik tomis eLABa funkcijomis ir eLABa tvarkomais duomenimis,
prie kuriy prieigg jiems suteiké eLABa naudotojy teisiy administratorius.

7. eLABa naudotojai turi teis¢ rinkti, tvarkyti, perduoti, jkelti, saugoti, naikinti ar kitaip naudoti
elektroning informacijg tik atlikdami savo tiesiogines funkcijas.

8. Baigg darba, eLABa naudotojai turi atsijungti nuo eLABa ir uzdaryti programing jrangg.

9 eLABa naudotojai privalo:

9.1.  uztikrinti jy eLABa tvarkomy duomeny konfidencialuma bei vientisuma;

9.2. savo veiksmais netrikdyti eLABa duomeny prieinamumo;

9.3.  jungtis prie eLABa, jvedant tik asmeniskai suteiktus prisijungimo vardus ir slaptazodzius;

9.4. nesijungti prie eLABa, naudojantis kitam eLABa naudotojui suteiktais prisijungimo vardais ir
slaptazodziais;

9.5. neatskleisti, nelaikyti matomoje vietoje suteikty prisijungimo vardy ir slaptazodziy;

9.6.  atsakingai rinkti, vesti, naikinti ir kitaip tvarkyti duomenis;

9.7. taikyti saugos politikg jgyvendinanciuose dokumentuose numatytas elektroninés informacijos
tvarkymo programines priemones;

9.8. nedelsiant pranesti eLABa naudotojy teisiy administratoriui apie informacinés sistemos
sutrikimus, nejprasta jy veikimg, esamus arba galimus elektroninés informacijos saugumo reikalavimy
pazeidimus, kity eLABa naudotojy nederamus veiksmus;

10. eLABa naudotojai skirstomi j autorius, darbo vadovus, valdytojo ir tvarkytojy atsakingus
asmenis, bibliotekininkus, padaliniy registratorius, registratorius.

11.  Autoriams suteikiama teisé:

11.1. ikelti savo ETD ir (ar) PDB dokumentus, kurti ir redaguoti jy metaduomenis;

11.2. perziuréti savo ETD ir (ar) PDB dokumentus bei jy metaduomenis, kurie j sistemg buvo jkelti
kity eLABa naudotojy;

11.3. formuoti savo duomeny ataskaitas.

12.  Darbo vadovams suteikiama teisé:

12.1. perziuréti, redaguoti, tvirtinti ETD dokumentus;

12.2. perziuréti, redaguoti jiems priskirty ETD dokumenty tikrinimo ESAS rezultatus.

13.  Tvarkytojy atsakingiems asmenims suteikiama teisé perzitiréti jiems priskirtus ETD dokumentus
bei dokumenty tikrinimo ESAS rezultatus.

14.  Bibliotekininkams suteikiama teisé:

14.1. perziuréti, jvesti, redaguoti ir tvirtinti visy savo institucijos dokumenty metaduomenis;

14.2. perzitréti visus savo institucijos autoriy dokumentus ir jy metaduomenis, kurie buvo pateikti |
sistema kity institucijy;

14.3. jvesti, redaguoti ir tvirtinti specifinius savo institucijai metaduomenis dokumentams, pateiktiems
1 sistema kity institucijy;

14.4. formuoti savo institucijos ataskaitas.

15.  Institucijy padaliniy registratoriams suteikiama teise:

15.1. jkelti savo padalinio autoriy dokumentus, jvesti ir redaguoti jy metaduomenis;

15.2. formuoti savo padalinio ataskaitas.

16.  Institucijy registratoriams suteikiama teisé:

16.1. perzitréti visus savo institucijos autoriy dokumentus ir jy metaduomentis;

16.2. jvesti, redaguoti ir tvirtinti specifinius savo institucijos metaduomenis, savo institucijos autoriy
dokumentus;

16.3. formuoti savo institucijos ataskaitas.

17. eLABa naudotojams negali biiti suteikiamos eLABa administratoriaus teisés.

18. eLABa administratoriy prieigos prie informaciniy sistemy lygiai:

18.1. eLABa administratoriaus funkcijos turi biiti atlickamos naudojant atskirg tam skirta paskyra, kuri
negali biiti naudojama kasdienéms eLABa naudotojo funkcijoms atlikti;



18.2. jeigu tas pats darbuotojas yra ir eLABa naudotojas, ir eLABa administratorius, jam sukuriamos
dvi atskiros paskyros su atitinkamomis prieigos teisémis;

18.3. eLABa administratoriui turi biiti apribotos prieigos teisés pagal jo atlieckamas eLABa
administravimo funkcijas;

18.4. pagrindinio eLABa tvarkytojo paskirtas eLABa naudotojy teisiy administratorius administruoja
visy eLAba naudotojy prieigos teises prie eLAba, iSskyrus eLABa Tvarkytojy paskirty eLABa naudotojy
teisiy administratoriy administruojamus naudotojus;

18.5. kity eLABa administratoriy funkcijos ir prieigos lygiai jvardyti Duomeny saugos nuostatuose,
pareigybiy apraSymuose;

18.6. eLABa Tvarkytojy paskirti eLABa naudotojy teisiy administratoriai administruoja savo
institucijos eLABa naudotojus.

III SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO eLABa NAUDOTOJAMS
KONTROLES TVARKA

19. eLABa naudotojy registravimo ir iSregistravimo tvarka:

19.1. eLABanaudotojai jregistruojami, jvedant jy duomenis j sistemg rankiniu biidu arba importuojant
i§ nustatyto formato rinkmeny, suformuojamy atitinkamo eLABa tvarkytojo informacinés sistemos;

19.2. uz eLABa naudotojy duomeny jvedima ir jy atnaujinimg laiku yra atsakingi eLABa naudotojy
teisiy administratoriai;

19.3. eLABa duomeny valdytojas, paskyres eLABa naudotojy teisiy administratoriy, kreipiasi i
pagrindinj eLABa tvarkytoja rastu su praSymu suteikti prieiga prie jam reikalingy funkcijy eLABa, kartu
pateikdamas paskirto asmens sutikimg tvarkyti asmens duomenis ir pasizad¢jimg laikytis eLABa saugos
dokumenty reikalavimy.

20. Priemonés eLABa naudotojy tapatybei nustatyti:

20.1. eLABa naudotojui jungiantis prie sistemos, jo tapatybé nustatoma pagal unikaly eLABa
naudotojo identifikatoriy, patvirtinama asmeniniu slaptazodziu;

20.2. identifikatoriumi negali biiti asmens kodas.

21. eLABa naudotojy slaptazodzio sudarymo, galiojimo trukmes ir keitimo reikalavimai:

21.1. slaptazodis turi biiti sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy;

21.2. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidZio informacija (pavyzdZiui,
gimimo data, Seimos nariy vardai ir panasiai).

21.3. draudZiama slaptazodZius atskleisti kitiems asmenims;

21.4. eLABa dalys, patvirtinancios eLABa naudotojo tapatumag, turi drausti automatiskai iSsaugoti
slaptazodzius;

21.5. turi biiti nustatytas didziausias leistinas eLABa naudotojo méginimy jvesti teisingg slaptazod;
skaiCius (ne daugiau kaip 5 kartai). IS eilés neteisingai jvedus slaptazod; tiek karty, kiek nustatyta, eLABa
naudotojo paskyra turi uZsirakinti ir neleisti eLABa naudotojui patvirtinti tapatybés kibernetinio saugumo
reikalavimy tvarkos aprase nustatyta laikg — ne trumpiau kaip 15 minuciy;

21.6. slaptazodziai negali biiti saugomi ar perduodami atviru tekstu. Tik laikinas slaptaZzodis gali biiti
perduodamas atviru tekstu, taciau atskirai nuo prisijungimo vardo, jeigu eLABa naudotojas neturi galimybiy
18Sifruoti gauto uzsifruoto slaptazodzio ar néra techniniy galimybiy eLABa naudotojui perduoti slaptazod;
Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu;

21.7. papildomi eLABa naudotojo slaptazodziy reikalavimai:

21.7.1.slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius;

21.7.2.slaptazod; turi sudaryti ne maziau kaip 8 simboliai;

21.7.3.keiCiant slaptazodj, eLABa neturi leisti sudaryti slaptazodzio i§ buvusiy 6 paskutiniy
slaptazodziy;

21.7.4.pirmagkart jungiantis prie eLABa, turi biiti reikalaujama, kad eLABa naudotojas pakeisty
slaptazodj;

21.8. papildomi eLABa administratoriy slaptazodZziy reikalavimai:

21.8.1.slaptazodis turi biiti kei¢iamas ne re¢iau kaip kas 2 ménesius;



21.8.2.slaptazodj turi sudaryti ne maziau kaip 12 simboliy;

21.8.3.keiciant slaptazodj, taikomoji programiné jranga neturi leisti sudaryti slaptazodzio 1§ buvusiy 3
paskutiniy slaptazodziy.

22. Salygos ir atvejai, kai panaikinama e[LABa naudotojy teis¢ dirbti su konkreCia elektronine
informacija:

22.1. eLABa duomeny valdytojo ar tvarkytojo darbuotojui prieiga prie konkreCios elektroninés
informacijos turi buti sustabdoma, kai darbuotojas nusalinamas nuo darbo (pareigy); pasibaigus tarnybos
(darbo) santykiams. darbuotojo teis¢ naudotis eLABa turi biiti panaikinta nedelsiant;

22.2. eLABa naudotojy teisiy administratorius, i§ pagrindinio eLABa tvarkytojo gaves rasSytinj
praSyma apriboti eLABa naudotojo prieigos teises, nedelsiant sustabdo nurodyto eLABa naudotojo prieiga
prie eLABa;

22.3. eLABa naudotojams prieigos prie eLABa teisés nutraukiamos automatiskai, sistemai nustacius
eLABa naudotojo darbo ar studijy konkrecioje institucijoje pabaigos data (jei eLABa naudotojas nustoja dirbti
ar studijuoti konkrecioje institucijoje, jis negali jungtis } eLABa kaip tos institucijos naudotojas);

22.4. eLABa administratorius, gaves eLABa tvarkytojo jgalioto darbuotojo nurodyma, gali sustabdyti
eLABa naudotojo prieigg prie sistemos;

22.5. jei kyla grésmé eLABa duomeny saugumui, pagrindinio eLABa tvarkytojo administratorius turi
teis¢ sustabdyti eLABa naudotojo prieiga, informuodamas apie tai jgaliota institucijos darbuotoja;

22.6. eLABa administratoriui ar naudotojui teisé dirbti su konkrecia elektronine informacija yra
ribojama, sustabdant visas eLABa administratoriui ar naudotojui suteiktas prieigos prie eLABa teises, kai
eLABa administratorius nesijungé prie sistemos daugiau nei du ménesius, o eLABa naudotojas nesijungé prie
sistemos daugiau nei tris ménesius, vyksta eLABa administratoriaus ar naudotojo veiklos tyrimas ar jis
nusalinamas nuo darbo (pareigy), neatitinka kituose teisés aktuose nustatyty eLABa naudotojo ar eLABa
administratoriaus kvalifikaciniy reikalavimy, taip pat pasibaigia jo darbo (tarnybos) santykiai, jis praranda
patikimumg, eLABa administratorius ar naudotojas neteikia informacijos apie saugg uztikrinanc¢iy sistemos
komponenty bikle ar atsisako vykdyti eLABa saugos jgaliotinio nurodymus ir pavedimus;

22.7. kai eLABa vidinis naudotojas ar administratorius perkeliamas j kitas pareigas, ne véliau kaip per
5 darbo dienas jam suteiktos teisés pakeiciamos, atsizvelgiant i jo pareigybés apraSyme nurodytas funkcijas.

23. Leistini nuotolinio prisijungimo biidai:

23.1. nuotoliniam prisijungimui prie informacinés sistemos eLABa iSoriniams naudotojams papildomi
reikalavimai nekeliami;

23.2. nuotolinis eLABa sisteminiy ir taikomosios programinés jrangos administratoriy prisijungimas
prie eLABa tarnybiniy sto¢iy galimas, tik naudojantis VPN tuneliu;

23.3. eLABa viso teksto dokumenty pateikimas, atsizZvelgiant | nustatytas prieigos salygas, gali biiti
papildomai kontroliuojamas pagal besijungiancio kompiuterio IP adresg.




