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LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTRO 2015 M. LIEPOS 2 D.
JSAKYMO NR. V-710 ,,DEL LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS SAUGOS POLITIKA IGYVENDINANCIU DOKUMENTU
PATVIRTINIMO*“ PAKEITIMO

2019 m. spalio 14 d. Nr. V-1150
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 43
straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, 8 punktu,

pakeiciu Lietuvos Respublikos Svietimo ir mokslo ministro 2015 m. liepos 2 d. jsakyma Nr. V-
710 ,,D¢l Lietuvos akademings elektroninés bibliotekos informacinés sistemos saugos politikg jgyvendinanciy
dokumenty patvirtinimo*:

1. pakei¢iu nurodytuoju jsakymu patvirtintas Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykles ir iSdéstau jas nauja redakcija
(pridedama);

2. pakei€iu nurodytuoju jsakymu patvirtinta Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos veiklos tgstinumo valdymo plang ir iSdéstau jj nauja redakcija (pridedama);

3. pakei¢iu nurodytuoju jsakymu patvirtintas Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos naudotojy administravimo taisykles ir iSdéstau jas nauja redakcija (pridedama).

Svietimo, mokslo ir sporto ministras Algirdas Monkevicius

SUDERINTA
Lietuvos Respublikos

Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
2019 m. liepos 1 d. rastu Nr. (4.2 E) 6K-424



Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos
veiklos testinumo valdymo plano
2 priedas

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS ELEKTRONINES
INFORMACIJOS IR KIBERNETINIU SAUGOS INCIDENTU VALDYMO IR TYRIMO
TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos elektroninés informacijos ir kibernetiniy saugos
incidenty valdymo ir tyrimo tvarkos aprasas (toliau — ApraSas) reglamentuoja Lietuvos akademinés
elektroninés bibliotekos informacinés sistemos (toliau — eLLABa) naudotojy, valdytojo ir tvarkytojy darbuotojy
veiksmus, jvykus elektroninés informacijos ir kibernetiniams saugos incidentams (toliau — saugos incidentai)
ir jy sprendimo bei tyrimo tvarka.

II SKYRIUS
PRANESIMU APIE SAUGOS INCIDENTUS REGISTRAVIMAS IR NEATIDELIOTINI SAUGOS
INCIDENTU PLETROS SUSTABDYMO VEIKSMAI

2. eLABa naudotojas apie saugos incidentus nedelsdamas pranesa savo institucijos eLABa darbo
viety administratoriui.

3. eLABa darbo viety administratorius pranesa institucijos eLABa saugos jgaliotiniui.

4. Institucijos eLABa saugos jgaliotinis, vadovaudamasis Incidenty klasifikacija ir veiklos atkiirimo
terminais (Plano 3 priedas), vertina saugos incidentg ir, pasitvirtinus jtarimui dél saugos incidento, pranesa
eLABa pagrindiniam tvarkytojui IT pagalbos telefonu (8 5) 236 6200 darbo valandomis ir elektroniniu pastu
pagalba@vu.lt ne darbo valandomis.

5. Gautas praneSimas apie saugos incidentg registruojamas adresu https://darbai.labt.lt/redmine
skiltyje ,,eLABa incidentai® ir priskiriamas eLABa pagrindiniam administratoriui ir eLABa sistemos
administratoriui spresti, informacinés sistemos priezitirg vykdancio padalinio vadovui ir informacinés
sistemos eLLABa saugos jgaliotiniui stebéti.

6. Pagrindinis eLABa administratorius jvykus saugos incidentui:

6.1. atsizvelgdamas j veiklos testinumo detaliajame plane nustatytg poreikj informuoja kitus
atsakingus asmenis;

6.2. kartu su eLABa administratoriais organizuoja saugos incidenty plétros stabdymo veiksmus;

6.3. kartu su konsorciumo informaciniy sistemy priezitiros darbo grupe (toliau — KISP grupé¢)
sprendZia saugos incidentus;

6.4. jei kitaip nenuspresta, organizuoja veiklos atstatymo po saugos incidenty veikla;

6.5. kartu su KISP grupe renka medZiagg tirtiniems saugos incidentams;

6.6. informuoja atsakingus asmenis apie veiklos atstatymo eiga;

6.7. pagal poreikj eskaluoja saugos incidento kategorija;

6.8. registruoja informacijg apie saugos incidento aplinkybes ir jo sprendima IT pagalbos
informacinéje sistemoje (prie praneSimo apie incidenta);

6.9. 18sprendus saugos incidentg, pateikia iSvada tiesioginiam vadovui ir eLABa saugos jgaliotiniui
Ziniai;

6.10. priémus sprendimg saugos incidentg uzdaryti, informuoja pranesusj naudotoja;

6.11. iSsprendus saugos incidentg, rengia rizikos mazinimo prevenciniy priemoniy plang;

6.12. vykdo jgalioty asmeny nurodymus.

7. eLABa saugos jgaliotinis:

7.1. nustato pradine saugos incidento kategorija;

7.2. stebi saugos incidenty Salinima;

7.3. organizuoja saugos incidenty tyrima;




7.4. teikia nurodymus KISP grupé ir incidenty reagavimo grupéms (CERT) dél tyrimui reikalingos
medziagos pateikimo;

7.5. renka tyrimui reikalingg medziaga;

7.6. bendradarbiauja su incidenty reagavimo grupémis (CERT) ir kompetentingomis institucijomis,
tirian¢iomis elektroniniy rysiy tinkly, informacijos saugos ir kibernetinius incidentus bei neteisétas veiklas;

7.7. informuoja eLABa duomeny valdymo jgaliotinj apie saugos incidento tyrimo eiga;

7.8. teikia eLABa duomeny valdymo jgaliotiniui i§vadg dél prevenciniy priemoniy plano
pakankamumo;

7.9. incidenty registracijos informacingje sistemoje pateikia tyrimo metu nustatytg informacijg ir
uzdaro saugos incidenta, kai §is iSsprendziamas;

7.10. konsultuoja tiriant saugos incidentus kitus eLABa administratorius ir eLABa vidaus
naudotojus.

8. [Itares neteiseta veikla, pazeidziancig ar neiSvengiamai pazeisian¢ig informacinés sistemos sauga,
eLABa saugos jgaliotinis apie tai pranesa eLABa duomeny valdymo jgaliotiniui ir kompetentingoms
institucijoms, tirian¢ioms elektroniniy rySiy tinkly, informacijos saugos ir kibernetinius incidentus,
neteisétas veiklas, susijusias su saugos incidentais.

III SKYRIUS
SAUGOS INCIDENTU TYRIMAS

9. NereikSmingo poveikio saugos incidenty tyrimai neatlickami ir analizé
Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos neteikiama. Tokiu
atveju eLABa sistemos administratorius registruoja informacijg apie saugos incidento aplinkybes ir
jo sprendimg adresu https://darbai.labt.lt/redmine skiltyje ,,eLABa incidentai ir pateikia su iSvada
pagrindiniam eLABa administratoriui bei eLABa saugos jgaliotiniui Ziniai.

10. Nereik§mingo poveikio eLABa incidenty sprendima sistemoje uzbaigia tiesioginis
padalinio, prizidirin¢io informacing sistemg arba eLABa incidento paveikta eLABa veikti biiting
infrastruktura, vadovas.

11. eLABa saugos jgaliotinis turi teis¢ priimti sprendimg tirti sprendZiamg arba
papildomai tirti jau iSspresta nereik§mingo poveikio saugos incidenta.
12. eLABa saugos jgaliotinis, nustates aplinkybes, dél kuriy saugos incidentas gali

turéti didesniy, nei manyta, padariniy, arba nustates, kad saugos incidento padariniai neatitinka
numatyty kriterijy, turi teise perkvalifikuoti saugos incidentg j kita kategorija.

13. Tiriant informacinés sistemos saugos incidentus, eLABa saugos jgaliotinis turi
teis¢ gauti informacijg i§ visy veiklos testinumo atstatyme dalyvavusiy ir kity galin¢iy turéti
reikiamos informacijos darbuotojy bei tvarkytojy incidenty reagavimo grupiy (CERT).

14. Vidutinio ir didesnio poveikio saugos incidenty tyrimas:

14.1. saugos incidentams tirti gali biiti sudaromos specializuotos incidenty tyrimo
grupés (toliau — Tyrimo grupe);

14.2. Tyrimo grupés narius eL ABa saugos jgaliotinio siilymu skiria techniniy centry ir,
poreikiui esant, kity tvarkytojy vadovai,

14.3. Tyrimo grupei vadovauja eLABa saugos jgaliotinis.

15. Siekdamas nustatyti saugos incidento aplinkybes, priezastis ir asmenis, dél kuriy

galbiit neteisety veiksmy ivyko saugos incidentas, eLABa saugos igaliotinis Tyrimo grupés nariams
skiria saugos incidento tyrimo uzduotis.

16. Tyrimo grupés nariai turi teise:

16.1. apzitreti saugos incidento vieta;

16.2. apklausti su saugos incidentu galimai susijusius eLLABa naudotojus;
16.3. susipazinti su saugos incidento tyrimui reikalingais dokumentais;
16.4. priimti sprendimg dél saugos incidento kategorijos keitimo;

16.5. priima sprendimg dél incidento rizikos mazinimo plano tinkamumo;
16.6. gauti kita, su saugos incidentu susijusig informacija.

17. Tyrimo grupé:



17.1. vadovaudamasi surinkta tyrimo medziaga, suraSo saugos incidento tyrimo iSvada,
kurioje iSdésto saugos incidento aplinkybes, priezastis ir jas pagrindziancius jrodymus, taip pat
nurodo asmenis, dél kuriy neteisétos veiklos jvyko saugos incidentas, ir §iuos duomenis teikia eLABa
duomeny saugos jgaliotiniui;

17.2. vadovaudamasi Lietuvos akademinés elektroninés bibliotekos informacinés
sistemos duomeny saugos nuostatais ir kitais saugos dokumentais pagal savo kompetencija dalyvauja
eLABa veiklos testinumo atkiirimo veiklose;

17.3. Valdymo grupés vadovo sprendimu bendradarbiauja su zalg likviduojan¢iomis
specialiosiomis tarnybomis ir kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy
tinkly, informacijos saugos ir kibernetinius incidentus, neteisétas veiklas, susijusias su saugos
incidentais;

17.4. atsizvelgdama ] saugos incidento padarinius, atliecka liekamosios rizikos
vertinima;
17.5. atsizvelgdama j saugos incidento priezastis ir jo padarinius, prireikus nedelsdama

rengia Lietuvos akademinés elektroninés bibliotekos informacinés sistemos veiklos testinumo
valdymo plano ar kity eLABa saugos politika jgyvendinanc¢iy dokumenty pakeitimo ar papildymo
projekta.

18. Saugos incidenty registracijos Zurnale nurodoma, kada saugos incidentas
iSsprestas ir kas padaryta atstatant veikla.
19. Tyrimo ataskaitoje turi biiti pateikta bent $i informacija: saugos incidento vieta,

grésmes kodas, saugos incidento apraSymas, pradzia (data ir laikas), pabaiga (data ir laikas), tyrimg
vykdziusiy darbuotojy duomenys.

20. Surinkes tyrimo medziagg, eLABa saugos jgaliotinis pateikia apibendrinancia
iSvada, priima sprendima dél saugos incidento tyrimo pabaigos ir informuoja eLABa duomeny
valdymo jgaliotinj.

21. Saugos incidenty registracijos zurnalo iSraSas, tyrimo medZiaga ir tyrimy
ataskaitos pateikiami eLABa valdytojui arba pagrindiniam eLLABa tvarkytojui pareikalavus, atitikties
ir rizikos vertinimams vykdyti bei kitais LR jstatymy numatytais atvejais.

22. Saugos incidenty Zurnalo ir tyrimy medziaga saugoma ne trumpiau kaip 1 metus
nereikSmingo bei vidutinio poveikio saugos incidentams ir 3 metus didelio poveikio bei pavojingiems
saugos incidentams, po ko gali biiti naikinama per 3 ménesius pasibaigus kalendoriniams saugojimo
termino metams.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS
23. Si tvarka skelbiama ta pacia tvarka kaip ir kiti informacinés sistemos dokumentai.
24. Asmenys, dé¢l kuriy neteiséty veiksmy ar neveikimo jvyko saugos incidentas,

atsako teiseés akty nustatyta tvarka.




Lietuvos akademinés elektroninés

bibliotekos informacinés sistemos

veiklos testinumo valdymo plano

3 priedas

INCIDENTU KLASIFIKACIJA IR VEIKLOS ATKURIMO TERMINAI

I. KRITERIJAI, KURIAIS VADOVAUJANTIS SAUGOS INCIDENTAI PRISKIRIAMI
KATEGORIJOMS
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II. VEIKLOS ATKURIMO TERMINAI
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Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos
veiklos testinumo valdymo plano

4 priedas

VEIKLOS ATKURIMO PRIORITETAI

1. PIRMAS PRIORITETAS: INFRASTRUKTUROS ATKURIMAS

1131: lS{::::il;;mpintas Infrastruktiiros sistema
1. |1 Fiziné sauga
2. |12 Elektros maitinimas
3. |13 Saldymas
4 14 Kompiuteriu tinklas ir“susijusios paslaugos (virtualus privatus
tinklas (VPN), telefonija)
5. |15 Duomeny saugyklos
6. |16 Serveriai
7. |17 Duomeny kopijavimo ir atklirimo sistema
8. |18 Duomeny bazés
9. |19 Sisteminio elektroninio pasSto paslauga

2. ANTRAS PRIORITETAS: PRIORITETINIU PASLAUGU ATKURIMAS

Eil. | Sutrumpintas Paslauga Priklauso nuo
Nr. kodas
1. | Pl eLABa aplikacijy, paieSkos varty programine I1-19
Jranga*
2. | P2 eLABa apkrovos paskirstymo programing¢ jranga, I1-18
eLABa svetainé*
3. |P3 eLABa administratoriy darbo vietos 11-12, 14
4. | P4 eLABa Valdymo ir Atkiirimo grupiy nariy darbo 11-12, 14
vietos

* Pastaba: paslaugos laikomos atkurtos minimalia konfigiiracija, kai veikia sistemos eLABa naudotojy
aplikacijos P1 (be ataskaity) ir informacinés sistemos svetainé P2 (be ataskaity).




