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Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
istatymo 43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 8 punktu,

pakeiciu Lietuvos akademinés elektroninés bibliotekos informacinés sistemos
duomeny saugos nuostatus, patvirtintus Lietuvos Respublikos Svietimo ir mokslo ministro 2006 m.
liepos 14 d. jsakymu Nr. ISAK-1506 ,Dé¢l Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos nuostaty ir Lietuvos akademinés elektroninés bibliotekos informacinés
sistemos duomeny saugos nuostaty patvirtinimo®, ir iSdéstau juos nauja redakcija (pridedama).

Svietimo, mokslo ir sporto ministras Algirdas Monkevicius

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos

2019 m. liepos 1 d. raStu Nr. (4.2 E) 6K-424



PATVIRTINTA

Lietuvos Respublikos $vietimo ir mokslo
ministro 2006 m. liepos 14 d.

isakymu Nr. ISAK-1506

(Lietuvos Respublikos Svietimo, mokslo ir
sporto ministro 2019 m. spalio 14 d. jsakymo
Nr. V-1149 redakcija)

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja elektroninés informacijos ir kibernetinio
saugumo uztikrinimo ir valdymo principus ir politika (toliau — Saugos politika), kuria vadovaujantis
turi buti jgyvendinama Lietuvos akademinés elektroninés bibliotekos informacinés sistemos (toliau
— eLABa), eLABa duomeny saugos procese dalyvaujanciy subjekty funkcijos, nustato
organizacinius ir techninius duomeny saugos reikalavimus, eLABa naudotojy supazindinimo su
eLABa saugos dokumentais principus.

2. Saugos nuostatuose vartojamos sgvokos:

2.1. eLABa duomeny valdytojai — eLABa naudojancios institucijos, kiekviena atskirai
valdancios savo institucijos ir tvarkancios kity duomeny valdytojy ir duomeny subjekty eLABa
duomenis bei kartu sistemai, bei atskirai savo institucijoje, nustatanc¢ios asmens duomeny tvarkymo
eLABa tikslus ir priemones;

2.2. eLABa lokalaus tinklo ir / ar darbo viety administratorius — eLABa tvarkytojo ar
duomeny valdytojo darbuotojas, kuriam paskirta pareiga vykdyti lokalaus tinklo, naudotojy darbo
viety prieziiira;

2.3. eLABa naudotojas — kitas nei Saugos nuostaty 2.1-2.2, 2.4-2.8 papunk¢iuose jvardintas
juridinis arba fizinis asmuo, nesantis valdytojo patvirtintu eLABa tvarkytoju, sutartiniais pagrindais
naudojantis ir (ar) tvarkantis tik savo asmens eLABa elektroning informacija;

2.4. eLABa naudotojy teisiy administratorius — pagrindinio eLABa tvarkytojo arba eLABa
tvarkytojo darbuotojas, kuriam atitinkamas tvarkytojas priskyré pareiga ir teise¢ suteikti eLABa
naudotojams teises, atitinkamoms eLABa funkcijoms atlikti;

2.5. eLABa sisteminis administratorius — pagrindinio eLABa tvarkytojo paskirtas
darbuotojas, vykdantis eLABa operaciniy sistemy, duomeny baziy valdymo sistemy, ugniasieniy,
duomeny perdavimo tinkly prieZiiira;

2.6. eLABa taikomosios programinés jrangos administratorius — pagrindinio eLABa
tvarkytojo paskirtas darbuotojas, vykdantis eLLABa taikomosios programing€s jrangos prieZilirg;

2.7. pagrindinis eLABa administratorius — pagrindinio eLABa tvarkytojo darbuotojas,
kuriam tvarkytojas paskyre pareiga ir teis¢ koordinuoti visy kity eLABa administratoriy ar paslaugy

2.8. vidinis eLABa naudotojas — eLABa naudotojas, darbo santykiais susijes su eLABa
valdytoju arba eLABa tvarkytoju, vykdantis kitas, nei Saugos nuostaty 2.1-2.7 papunkciuose
aptariamas, eLABa nuostatuose ir kituose saugos politikg jgyvendinanciuose teisés aktuose
numatytas institucijy funkcijas naudojant eLLABa, kity eLABa naudotojy eLABa duomeny tvarkyma
(eLABa naudotojy aptarnavimo, leidiniy duomeny registravimo ir kt.).

3. eLABa duomeny saugos uztikrinimo prioritetinés kryptys: saugus eLABa duomeny
teikimas eLABa duomeny gavéjams, teisétas, saugus ir kokybiSkas eLABa duomeny tvarkymas bei
teisétas ir saugus jy naudojimas.

4. eLABa elektroninés informacijos saugumo uZztikrinimo tikslai:



4.1. eLABa elektroninés informacijos vientisumo, prieinamumo ir konfidencialumo
uztikrinimas;

4.2. saugaus duomeny tvarkymo automatiniu biidu sglygy uztikrinimas.

5. eLABa valdytojas — Lietuvos Respublikos Svietimo, mokslo ir sporto ministerija, A.
Volano g. 2, LT-01516 Vilnius, kuri:

5.1. koordinuoja Saugos nuostaty, eLABa saugos politika jgyvendinanciy dokumenty rengima
ir kontroliuoja jy jgyvendinima;

5.2. tvirtina eLABa saugos politika jgyvendinancius dokumentus;

5.3. sprendzia eLABa funkcijy plétros klausimus;

5.4. koordinuoja elektroninés informacijos tvarkymo teisétumo priezitirg ir uztikrinima;

5.5. koordinuoja eLABa saugos politikos jgyvendinima.

6. Pagrindinis eLABa tvarkytojas — Vilniaus universitetas, Universiteto g. 3, LT-01513
Vilnius.

7. Pagrindinio eLABa tvarkytojo saugos tvarkymo ir jgyvendinimo funkcijas Vilniaus
universitete atlieka Informaciniy technologijy paslaugy centras (adresas — Saulétekio al. 9, II
jungiamieji rimai, LT-10222, Vilnius), kuris:

7.1. uztikrina nepertraukiamg eLABa veikimg, elektroninés informacijos, saugomos Vilniaus
universiteto administruojamose eLABa tarnybinése stotyse, saugg ir saugy elektroninés informacijos
perdavima kompiuteriy tinklais (automatiniu biidu);

7.2. igyvendina Saugos nuostatuose, eLLABa saugos politikg jgyvendinanciuose teisés aktuose
nustatytas eLABa duomeny saugaus rinkimo, sisteminimo, saugojimo ir teikimo eLABa duomeny
gavéjams organizacines, technines ir kitas priemones;

7.3. teikia eLABa valdytojui sitilymus dél eLABa saugos politikos jgyvendinimo plétros,
techniniy, programiniy priemoniy jsigijimo, jy modernizavimo, prieziiiros ir tobulinimo;

7.4. uztikrina tinkama eLABa valdytojo priimty teisés akty ir rekomendacijy jgyvendinima;

7.5. skiria eLABa saugos jgaliotinj;

7.6. skiria eLABa pagrindinj administratoriy ir kitus eLABa administratorius;

7.7. uztikrina eLABa sgveika su kitomis informacinémis sistemomis;

7.8. uztikrina eLABa funkcijy poky¢iy jgyvendinima;

7.9. teikia eLABa valdytojui atitikties bei rizikos vertinimus ir sitilo susijusius veiksmy planus;

7.10. teisés akty nustatyta tvarka teikia informacija apie eLABa saugos politikos
1gyvendinima;

7.11.  vykdo kitas eLABa saugos nuostatuose ir kituose saugos politika jgyvendinanciuose
teisés aktuose nustatytas tvarkytojo funkcijas.

8. Kiti eLABa tvarkytojai ir duomeny valdytojai:

8.1. uztikrina savo valdomos ir tvarkomos eLABa elektroninés informacijos sauga;

8.2. igyvendina Saugos nuostatuose, eLABa saugos politikg jgyvendinanciuose teisés aktuose
nustatytas eLABa duomeny saugaus rinkimo, sisteminimo, saugojimo ir teikimo eLABa duomeny
gaveéjams organizacines, technines ir kitas priemones;

8.3. teikia pagrindiniam eLABa tvarkytojui sitilymus dél eLABa saugos politikos jgyvendinimo
plétros, techniniy, programiniy priemoniy jsigijimo, jy modernizavimo, priezitiros ir tobulinimo;

8.4. uztikrina tinkamg eLABa valdytojo priimty teisés akty bei rekomendacijy jgyvendinima
savo institucijoje;

8.5. skiria eLABa tvarkytojo arba duomeny valdytojo eLABa saugos jgaliotinj;

8.6. prireikus skiria eLABa tvarkytojo arba duomeny valdytojo eLABa administratoriy;

8.7. teisés akty nustatyta tvarka pagrindiniam eLABa tvarkytojui teikia informacija apie eLABa
saugos politikos jgyvendinima.

9. Pagrindinio eLABa tvarkytojo eLABa saugos jgaliotinis, jgyvendindamas eLABa saugga,

atlieka Sias funkcijas:

9.1. teikia pagrindinio eLABa tvarkytojo vadovui sitilymus dél:

9.1.1. pagrindinio eLABa ir kity eLABa administratoriy paskyrimo ir reikalavimy
administratoriams nustatymo;



9.1.2. eLABa saugos dokumenty priémimo, keitimo ar panaikinimo;

9.1.3. eLABa atitikties saugos reikalavimams jgyvendinimo.

9.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy eLABa, tyrima, kai to
neatlieka kompiuteriniy incidenty tyrimo grupés;

9.3. teikia eLABa administratoriams privalomus vykdyti nurodymus ir pavedimus;

9.4. bendradarbiauja su eLABa tvarkytojy ir duomeny valdytojy eLABa saugos jgaliotiniais,
informuoja eLABa tvarkytojus ir eLABa naudotojus apie eLABa saugos problematika;

9.5. atsako uz eLABa saugos politikos jgyvendinimo organizavima ir perziira;

9.6. organizuoja eLABa saugos mokymus pagrindinio eLABa tvarkytojo vidiniams
naudotojams ir administratoriams;

9.7. organizuoja eLABa atitikties organizaciniams ir techniniams reikalavimams ir susijusius
rizikos vertinimus;

9.8. atlieka kitas Saugos nuostatuose ir kituose eLABa saugos politikg jgyvendinanciuose
dokumentuose nustatytas funkcijas ir vykdo kitus nurodymus, susijusius su eLABa sauga.

10. eLABa tvarkytojo ar duomeny valdytojo eLABa saugos jgaliotinis, jgyvendindamas

eLABa sauga, atlieka $ias funkcijas:

10.1. teikia eLABa tvarkytojui ar duomeny valdytojui sitilymus dél:

10.1.1. eLABa tvarkytojo ar duomeny valdytojo eLABa administratoriy paskyrimo;

10.1.2. eLABa tvarkytojo ar duomeny valdytojo eLABa saugos politikg jgyvendinanciy
dokumenty priémimo, keitimo ar panaikinimo;

10.1.3. eLABa tvarkytojo ar duomeny valdytojo atitikties eLABa saugos reikalavimams
igyvendinimo;

10.2. bendradarbiauja su pagrindinio eLABa tvarkytojo eLABa saugos jgaliotiniu atliekant
elektroninés informacijos saugos incidenty, jvykusiy eLABa, tyrima;

10.3. dalyvauja, atliekant atitikties eLABa organizaciniams ir techniniams reikalavimams ir
susijusius rizikos vertinimus;

10.4. teikia eLABa tvarkytojo eLABa administratoriui privalomus vykdyti nurodymus ir
pavedimus;

10.5. atlieka eLABa saugos mokymus eLABa tvarkytojo ar duomeny valdytojo vidiniams
eLABa naudotojams ir eLABa administratoriams;

10.6. atlieka kitas Saugos nuostatuose ir kituose eLABa saugos politika jgyvendinanciuose
dokumentuose nustatytas funkcijas ir vykdo kitus nurodymus, susijusius su eLABa sauga.

11. eLABa saugos jgaliotiniai negali atlikti eLABa administratoriaus funkcijy.

12. Pagrindinio eLABa administratoriaus funkcijos:

12.1. teikia privalomus vykdyti nurodymus eLABa sisteminiams, taikomosios programinés
jrangos ir pagrindinio eLABa tvarkytojo naudotojy teisiy administratoriams;

12.2. eLABa administravimo klausimais bendradarbiauja su kity eLABa tvarkytojy
jgaliotais asmenimis;

12.3. informuoja pagrindinj eLABa saugos jgaliotinj apie saugos dokumenty pazeidimus,
nusikalstamos veikos poZymius, neveikiancias arba netinkamai veikian¢ias duomeny saugos
uztikrinimo priemones;

12.4. vykdo pagrindinio eLABa saugos jgaliotinio nurodymus ir pavedimus, susijusius su
elektroninés informacijos saugos uztikrinimu;

12.5.  vykdo kitas tiesiogiai su eLABa administravimu susijusias funkcijas.

13. eLABa taikomosios programinés jrangos administratoriai:

13.1. uztikrina eLABa taikomosios programinés jrangos veikima;

13.2.  vykdo eLABa taikomosios programings jrangos prieZziiira;

13.3.  vykdo paskirty komponenty ir eLABa naudotojy prieigos teisiy administravima;

13.4. tvarko visy eLABa naudotojy identifikavimo ir suteikty teisiy duomenis;

13.5. prireikus stebi eLABa naudotojy su eLABa tvarkomais duomenimis atliktus veiksmus;

13.6. atlieka su eLABa administravimu susijusias uzklausas ir gauna ataskaitas;

13.7. prireikus tvarko ir administruoja visy institucijy paskyry duomenis;



13.8. vykdo pareigas ir reikalavimus, nurodytus kituose eLABa saugos dokumentuose;

13.9.  vykdo kitas tiesiogiai su eLABa administravimu susijusias funkcijas;

13.10. informuoja pagrindinj eLABa saugos jgaliotinj apie eLABa saugos dokumenty
pazeidimus, nusikalstamos veikos pozymius, neveikianc¢ias arba netinkamai veikianc¢ias duomeny
saugos uztikrinimo priemones;

13.11. testuoja paskirty komponenty funkcionaluma juos tobulinant ir prizidirint;

13.12. vykdo pagrindinio eLLABa tvarkytojo ir Tvarkytojy eLABa saugos jgaliotiniy
nurodymus ir pavedimus, susijusius su elektroninés informacijos saugos uztikrinimu, ir teikia
informacijg apie saugg uztikrinanciy pagrindiniy eLABa komponenty biikl¢.

14. eLABa sisteminiai administratoriai atlieka Sias funkcijas:

14.1. uztikrina eLABa sisteminés programinés jrangos ir duomeny baziy valdymo
programinés jrangos veikimg ir prieziiirg paskirtoje administruoti infrastrukturoje;

14.2. atliecka atsarginiy eLABa duomeny kopijy kiirimg, saugojimg, atkiirima bei
sunaikinima;

14.3. atliecka visiSkus ar dalinius duomeny atkiirimo bandymus 1§ atsarginiy eLABa
saugomy duomeny kopijy;

14.4. uztikrina eLABa sisteminés programings jrangos sauga;

14.5. nustato eLABa pazeidziamas vietas ir informuoja apie jas eLABa saugos jgaliotinj;

14.6. atsako uz kompiuteriy tinklo ugniasieniy konfigliravima ir prieziiira;

14.7. atsako uz incidenty, dél kuriy buvo prarasti duomenys, priezasCiy ir sprendimy
ieSkojima, jy protokolavimg ir informuoja eLABa naudotojus apie duomeny atkiirimg po incidento,
kurio metu buvo prarasti duomenys;

14.8. vykdo pagrindinio eLABa saugos jgaliotinio nurodymus ir pavedimus, susijusius su
elektroninés informacijos saugos uztikrinimu.

15. eLABa naudotojy teisiy administratoriy funkcijos:

15.1. tvarko ir administruoja savo institucijos eLABa klasifikatorius;

15.2.  vykdo savo institucijos eLABa naudotojy ir jy prieigos teisiy administravima;

15.3. vertina savo institucijos eLABa naudotojy pasirengimg dirbti su eLABa;

15.4. atlieka savo institucijos eLABa naudotojams suteikty teisiy ir priskirty funkcijy
atitikties vertinima;

15.5. konsultuoja savo institucijos eLABa naudotojus dé¢l eLABa veikimo ir kitais su
eLABa susijusiais klausimais;

15.6. reikalauja, kad institucijos eLABa naudotojai vykdyty duomeny saugos ir naudotojy
administravimo taisykliy reikalavimus;

15.7. informuoja pagrindinj eLABa saugos jgaliotinj apie saugos dokumenty pazeidimus,
nusikalstamos veikos poZymius, neveikiancias arba netinkamai veikian¢ias duomeny saugos
uztikrinimo priemones;

15.8. vykdo pareigas ir reikalavimus, nurodytus kituose eLABa saugos dokumentuose;

15.9. vykdo pagrindinio eLABa tvarkytojo ir Tvarkytojo eLABa saugos jgaliotiniy ir
pagrindinio administratoriaus nurodymus ir pavedimus, susijusius su elektroninés informacijos
saugos uztikrinimu;

15.10. pagrindinio eLABa administratoriaus nurodymu vykdo kitas tiesiogiai su eLABa
naudotojy teisiy administravimu susijusias funkcijas.

16. eLABa lokalaus tinklo ir darbo viety administratoriy funkcijos:

16.1. uztikrina savo institucijos lokaliy tinkly veikima;

16.2. prizilri savo institucijos lokalius tinklus;

16.3. uztikrina eLABa naudotojy kompiuteriniy darbo viety saugg ir sklandy veikimg savo
institucijoje;

16.5. diegia, atnaujina antivirusines programas savo institucijos eLABa naudotojy darbo
vietose;

16.6. vykdo pareigas ir reikalavimus, nurodytus kituose eLABa saugos dokumentuose;



16.7. vykdo kitas tiesiogiai su eLABa naudotojy lokalaus tinklo ir darbo viety
administravimu susijusias funkcijas.

17. Teisés aktai, kuriais vadovaujamasi tvarkant eLABa duomenis ir uztikrinant jy sauguma:

17.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB;

17.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

17.3. Lietuvos Respublikos elektroniniy rysSiy jstatymas;

17.4. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

17.5. Lietuvos Respublikos kibernetinio saugumo jstatymas;

17.6. Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimas Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

17.7. Bendryjy elektroninés informacijos saugos reikalavimy apraSas (toliau — Aprasas),
Saugos dokumenty turinio gairiy aprasas, Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSas (toliau — Svarbos gairiy apraSas), patvirtinti
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*;

17.8. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 | Dél
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

17.9. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dél Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

17.10. Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo LITNET naudojimo taisyklés,
patvirtintos Lietuvos Respublikos Svietimo ir mokslo ministro 2011 m. liepos 18 d. jsakymu Nr. V-
1348 ,,.Dé¢l Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo LITNET paslaugy teikimo
tvarkos apraso ir Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo LITNET naudojimo
taisykliy patvirtinimo*;

17.11. Lietuvos Respublikos Svietimo ir mokslo ministro 2006 m. liepos 14 d. jsakymas Nr.
ISAK-1506 ,,Dé¢l Lietuvos akademinés elektroninés bibliotekos informacinés sistemos nuostaty ir
Lietuvos akademinés elektroninés bibliotekos informacinés sistemos duomeny saugos nuostaty
patvirtinimo*®;

17.12. Lietuvos Respublikos Svietimo ir mokslo ministro 2015 m. liepos 2 d. jsakymas Nr. V-
710 ,,Dél Lietuvos akademinés elektroninés bibliotekos informacinés sistemos saugos politika
igyvendinan¢iy dokumenty patvirtinimo*;

17.13. Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostatai, patvirtinti Lietuvos Respublikos krasto apsaugos
ministro 2018 m. gruodZio 11 d. jsakymu Nr. V-1183 ,, D¢l Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo* (toliau
— Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostatai).

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS



18. Vadovaujantis Svarbos gairiy apraso 9.1 ir 9.3 papunkciais eLABa tvarkoma elektronine
informacija priskiriama vidutinés svarbos informacijos kategorijai.

19. Vadovaujantis Svarbos gairiy apraso 12.3 papunkciu, eLABa priskiriama treciajai
informacinés sistemos kategorijai.

20. Pagrindinio eLABa tvarkytojo eLABa saugos jgaliotinis, atsizvelgdamas j Lietuvos
Respublikos vidaus reikaly ministerijos iSleista metoding priemoneg ,,Rizikos analizés vadovas®,
Lietuvos ir tarptautinius ,,Informacijos technologija. Saugumo technika* grupés standartus, kasmet
organizuoja eLABa rizikos jvertinima.

21. Prireikus pagrindinio eLABa tvarkytojo eLABa saugos jgaliotinis gali organizuoti
neeilinj eLABa (ar jos sudedamyjy daliy) rizikos jvertinima.

22. eLABa rizikos rezultatai iSdéstomi rizikos jvertinimo ataskaitoje, kurig pagrindinio
eLABa tvarkytojo eLABa saugos jgaliotinis pateikia pagrindinio eLABa tvarkytojo vadovui.

23. Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius, galinCius turéti jtakos
elektroninés informacijos saugai, jy galimg zala, pasireiSkimo tikimybe ir pobudj, galimus rizikos
valdymo budus, rizikos priimtinumo kriterijus.

24. Svarbiausi rizikos veiksniai eLABa duomenims, programinei, techninei jrangai yra:

24.1. subjektyviis netyCiniai veiksniai (duomeny tvarkymo klaidos, klaidingy duomeny
teikimas, duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos ir kita);

24.2. subjektyvis tyCiniai veiksniai (nesankcionuotas naudojimasis informacine sistema,
siekiant gauti duomeny, duomeny keitimas, naikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, vagysteés ir kita);

24.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

25. Pagrindiniai eLABa duomeny saugos priemoniy parinkimo principai yra Sie:

25.1. Lietuvos Respublikos jstatymy ir kity teisés akty nuostatos ir saugomi gériai vienodai
taikomi tiek fizingje, tiek kibernetinéje erdvéje;

25.2. taikomos kibernetinio saugumo uztikrinimo priemonés negali biiti grieZtesnés, negu
butina kibernetiniam saugumui uZtikrinti, o taikomi teisiniai, organizaciniai ir techniniai
kibernetinio saugumo reikalavimai neturi apriboti kibernetinio saugumo dalyviy veiklos
kibernetin¢je erdvéje labiau negu tai biitina;

25.3. naudojamos kibernetinio saugumo uZtikrinimo priemonés pirmiausia turi uztikrinti
vieSojo intereso apsaugg, taCiau neturi 1§ esmés pazeisti atskiry vartotojy teisiy ar neproporcingai
apriboti jy laisvés kibernetinéje erdveje;

25.4. likutingé rizika turi biti sumaZinama iki eLABa saugos politikg jgyvendinanciuose
dokumentuose numatyty reikalavimy atitikties lygio;

25.5. duomeny saugos priemonés diegimo kaina turi biiti adekvati saugomy duomeny vertei;

25.6. kur galima, turi buti jdiegiamos prevencinés, detekcinés ir korekcinés duomeny saugos
priemongs;

25.7. $ie principai turi buti derinami tarpusavyje, né¢ vienam i§ jy i§ anksto nesuteikiama
pirmenybé.

26. Atsizvelgdamas | rizikos jvertinimo ataskaita, eLABa valdytojas prireikus tvirtina rizikos
valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy, administraciniy ir kity iStekliy
poreikis rizikos valdymo priemonéms jgyvendinti.

27. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas eLABa valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi
pateikti per Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemg Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

28. Siekiant uztikrinti Saugos nuostatuose ir kituose eLABa saugos politikg jgyvendinanciuose
teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrolg, pagrindinis eLABa saugos jgaliotinis ne



reCiau kaip kartg per metus, vadovaudamasis Informaciniy technologijy saugos atitikties vertinimo
metodika, patvirtinta Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr.
1V-156 ,,Dé¢l Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo®,
organizuoja eLABa saugos atitikties vertinima.

29. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama eLABa tvarkytojo vadovui, ir
pastebéty trikumy Salinimo planas, kurj rengia, tvirtina, atsakingus vykdytojus paskiria ir
igyvendinimo terminus nustato eLABa valdytojo vadovas.

30. Informaciniy technologijy saugos atitikties vertinimo ataskaitas, pastebéty trikumy
Salinimo plano kopijas eLABa valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateikti per Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistema Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

31. eLABa saugos dokumentai turi buti persvarstomi (perzitirimi) ne reCiau kaip kartg per
metus. eLABa saugos dokumentai taip pat turi buiti persvarstomi (perzitirimi) po to, kai atlickamas
rizikos jvertinimas ar informaciniy technologijy saugos atitikties vertinimas, arba jvyksta esminiy
organizaciniy, sisteminiy ar kitokiy pokyciy. Keic¢iami eLABa saugos dokumentai derinami su krasto
apsaugos ministro jgaliota institucija, jgyvendinancia valstybés informaciniy istekliy saugos politika,
ApraSo nustatyta tvarka. Kei¢iami eLABa saugos dokumentai su krasto apsaugos ministro jgaliota
institucija, jgyvendinancia valstybés informaciniy iStekliy saugos politika, gali biiti nederinami tais
atvejais, kai atlickami tik redakciniai ar nezymis nustatyto teisinio reguliavimo esmés ar saugos
politikos nekeiciantys pakeitimai arba taisoma teisés technika.

32. Patvirtinty eLABa saugos politika jgyvendinanc¢iy dokumenty ir jy pakeitimy kopijas
eLLABa valdytojas ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo turi pateikti per Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistema
Valstybes informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos
sistemos nuostaty nustatyta tvarka.

III SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

33. Programinés jrangos, skirtos apsaugoti eLABa nuo virusy ir kitos kenksmingos
programinés jrangos, naudojimo nuostatos:

33.1. visuose eLABa vidaus naudotojy darbo viety kompiuteriuose ir tarnybinése stotyse
turi biiti jdiegiama apsaugos nuo virusy ir kitos nepageidaujamos programings jrangos sistema;

33.2. apsaugos nuo virusy ir kitos nepageidaujamos programinés jrangos sistema turi
tikrinti, ar néra atnaujinimy bent kartg per 5 paras;

33.3. apsaugos nuo virusy ir kitos nepageidaujamos programing€s jrangos sistemai nustacius,
jog atnaujinimai yra prieinami — jie turi biiti jdiegiami;

33.4. eLABa naudotojy darbo vietose draudZziama naudoti programing jranga, galincig kelti
grésm¢ eLABa duomeny saugumui.

34. elLLABa tvarkytojai turi teis¢ riboti naudotojy, trikdanciy kity naudotojy prieiga, sistemos
darba, ar naudojanciy programing jranga, galincig kelti grésm¢ eLABa duomeny saugumui.

35. Pagrindinés kompiuteriy tinklo filtravimo jrangos nuostatos:

35.1. 1 eLABa vidinj tinkla duomeny srautas turi buti praleidziamas tik eLABa
funkcionalumui uztikrinti biitinais protokolais;

35.2. eLABa duomeny perdavimo tinklas nuo vieSojo kompiuteriy tinklo turi buti atskirtas
ugniasiene, kuri palaikyty funkcionalumg filtravimo faily lygmeniu.

36. Leistinos kompiuteriy naudojimo ribos ir nuostatos:

36.1. prieigai prie eLABa gali biiti naudojami neSiojamieji kompiuteriai ir mobilieji
jrenginiai;



36.2. prieigai pric eLABa naudojami kompiuteriai gali buti naudojami ir kitoms eLLABa
naudotojo ir eLABa administratoriaus funkcijoms atlikti;

36.3. eLABa administratoriy tvarkomi eLABa naudotojy asmens duomenys
nesiojamuosiuose kompiuteriuose turi biiti saugomi tik Sifruoti;

36.4. eLABa administratoriy naudojami neSiojamieji kompiuteriai turi buti apsaugoti
papildomomis fizinés apsaugos priemonémis bei naudoti papildomas tapatybés nustatymo
priemones;

36.5. nepriklausomai nuo tinklo prieigos operatoriaus pasirinkimo, eLABa naudotojams
taikomos ir Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo LITNET naudojimo taisyklés,
patvirtintos Lietuvos Respublikos Svietimo ir mokslo ministro 2011 m. liepos 18 d. jsakymu Nr. V-
1348 ,,.D¢l Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo LITNET paslaugy teikimo
tvarkos apraso ir Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo LITNET naudojimo
taisykliy patvirtinimo*;

36.6. eLABa administravimui negali biiti naudojami mobiliis jrenginiai;

36.7. eLABa administratoriai gali dirbti tik 1§ nustatyty leistiny IP adresy.

37. Saugaus eLABa eclektroninés informacijos gavimo ir teikimo uZztikrinimo metodai ir
priemonés bei reikalavimai duomeny teikimo sutartims nustatomi Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklése ir Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos naudotojy administravimo taisyklése,
patvirtintose Lietuvos Respublikos $vietimo ir mokslo ministro 2015 m. liepos 2 d. jsakymu Nr. V-
710 ,,.D¢l Lietuvos akademinés elektroninés bibliotekos informacinés sistemos saugos politika
igyvendinanc¢iy dokumenty patvirtinimo*.

38. Pagrindiniai organizaciniai-techniniai eLABa duomeny atsarginiy kopijy darymo,
saugojimo ir atkiirimo saugos reikalavimai:

38.1. priimtinas eLABa valdytojui prarasty duomeny kiekis — 8 valandos;

38.2. paskirti eLABa tvarkytojo darbuotojai, atsakingi uz eLABa kopijy daryma, saugojima
ir atkiirima;

38.3. kiekvienas eLABa elektroninés informacijos kopijy darymo ir atstatymo faktas turi
biiti uZregistruotas;

38.4. atsarginés kopijos saugomos kitose patalpose nei darbinés duomeny kopijos;

38.5. eLABa duomeny atkiirimo bandymai atlieckami ne re€iau kaip karta per metus;

38.6. eLABa laikmenos saugomos taip, kad kilus elektroninés informacijos saugos
incidentui eLABa veikla rezerviniame duomeny centre galima bty atkurti per 2 (dvi) darbo dienas.

39. eLABa duomeny atsarginiy kopijy darymo, saugojimo ir atkiirimo tvarkos ir instrukcijos
turi biiti perzitirimos ne reciau kaip kartg per metus.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

40. Pagrindinio eLABa tvarkytojo ir kity eLABa tvarkytojy saugos jgaliotiniai ir
administratoriai negali biiti skiriami ar eiti pareigy, jei turi neiSnykusj ar nepanaikintg teistumg uz
nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta administracing
nuobaudg uZ neteisétg asmens duomeny tvarkyma ir privatumo apsaugos pazeidimag elektroniniy rySiy
srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rySiy tinklo
gadinimg ar savavaliSka prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy
tinklo darbui, savavali$kg prisijungimg arba elektroniniy rysiy infrastruktiiros jrengimo, naudojimo ir
apsaugos salygy ir taisykliy pazeidima, jeigu nuo nuobaudos paskyrimo praéje maziau kaip vieni
metai.

41. Pagrindinio eLABa tvarkytojo ir Tvarkytojy eLABa saugos jgaliotiniai privalo iSmanyti
informacijos saugos uztikrinimo principus ir savo darbe vadovautis Saugos nuostatais, Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos nuostatais, patvirtintais Lietuvos
Respublikos $vietimo ir mokslo ministro 2006 m. liepos 14 d. jsakymu Nr. ISAK-1506 ,,D¢l Lietuvos



akademinés elektroninés bibliotekos informacinés sistemos nuostaty ir Lietuvos akademinés
elektroninés bibliotekos informacinés sistemos duomeny saugos nuostaty patvirtinimo® (toliau —
eLABa nuostatai), eLABa saugos politikg jgyvendinanciais dokumentais, Lietuvos standartais ir kitais
teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma.

42. eLABa administratorius turi iSmanyti darbg kompiuteriais, operacinémis sistemomis,
taikomosiomis programy sistemomis, kompiuteriniais tinklais, mokéti uztikrinti jy sauguma, taip pat
turi iSmanyti duomeny baziy administravima, priezitirg, biiti susipazines su Saugos nuostatais, eLABa
nuostatais, eLLABa saugos politikg jgyvendinanciais dokumentais.

43. Visi eLABa tvarkytojy ir duomeny valdytojy darbuotojai — eLABa vidiniai naudotojai,
pries suteikiant prieiga, privalo turéti pagrindinius darbo kompiuteriu jgtidZius ir turi biiti susipazing
su Saugos nuostatais, eLABa saugos politikg jgyvendinanciais dokumentais ir atsakomybe uz jy
nesilaikyma bei jsipareigoje¢ laikytis jy reikalavimy.

44. Informacinés sistemos saugos mokymy planavimo, organizavimo ir vykdymo tvarka:

44.1. informacinés sistemos vidiniai naudotojai ir administratoriai periodiskai (ne reciau,
kaip kartag per metus) jvairiomis priemonémis informuojami apie saugumo problematikg (pvz.,
priminimai elektroniniu pastu, atmintinés ir pan.);

44.2. pirmin] informacinés sistemos administratoriy duomeny saugos instruktaza, prie$
suteikiant prieigos teises, atlicka pagrindinio eLABa tvarkytojo naudotojy teisiy administratorius;

44.3. pakartotinis informacinés sistemos administratoriy supazindinimas (instruktazas) su
duomeny saugos reikalavimais vykdomas atnaujinus saugos dokumentus, i$skyrus tais atvejais, kai
atliekami tik redakciniai ar nezymiis nustatyto teisinio reguliavimo esmés ar saugos politikos
nekeiciantys pakeitimai arba taisoma teisés technika;

44.4. mokymus tvarkytojo vidiniams naudotojams turi vykdyti tvarkytojo eLABa saugos
igaliotinis ar kitas darbuotojas, iSmanantis elektroninés informacijos saugos uztikrinimo principus,
arba elektroninés informacijos saugos mokymy paslaugy teikéjas.

V SKYRIUS
eLABa NAUDOTOJU SUPAZINDINIMO SU eLABa SAUGOS DOKUMENTAIS
PRINCIPAI

45. eLABa saugos jgaliotiniai, administratoriai ir vidiniai naudotojai su Saugos nuostatais,
eLABa saugos politika jgyvendinanciais dokumentais, kitais teisés aktais, kuriais vadovaujamasi
tvarkant eLABa duomenis ir uztikrinant jy sauguma, bei atsakomybe uZ juose numatyty reikalavimy
pazeidimus, supazindinami biidu, uztikrinan¢iu atsekamuma.

46. Pakartotinai eLABa naudotojai su Saugos nuostatais bei eLABa saugos politika
1gyvendinanciais dokumentais ir kitais teisés aktais supaZindinami tik tada, kai Sie 1§ esmés pasikeicia.
Informacija apie pokycius eLABa saugos politika jgyvendinanciuose teisés aktuose siunciama
elektroniniu biidu.

47. eLABa naudotojai, pazeide Saugos nuostaty ar eLABa saugos politika jgyvendinanciy
dokumenty reikalavimus, atsako Lietuvos Respublikos jstatymy ir kity teisés akty nustatyta tvarka.




